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Resumo Este trabalho tem por objetivo discutir os temas de cidades
inteligentes e big dada, inseridos dentro do mesmo contexto, e mostrar os
intimeros pontos em que eles se interrelacionam. E discutido como as tec-
nologias de big data tratam-se se um habilitados fundamental para que
cidades inteligentes possam ser de fato implantada. Ambos os conceitos
sdo formalmente introduzidos, sendo o conceito de cidades inteligentes
discutido inserido dentro da arquitetura e mapa tecnologico de cadeia de
valor do big data. Por fim, é apresentado um exemplo pratico de imple-
mentagdo de uma infraestrutura de big data de uma cidade inteligente:
o CiDAP, em Santander, na Espanha.
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1 Introducgao

O advento das cidades inteligentes é um fato quase que inexoravel para o nosso
futuro. Nao é mais uma questao se e como, mas quando. Toda a tecnologia
necessaria para a aplicacao dos conceitos que ja estao sendo estudados pela aca-
demia ha um tempo razoavel, ja existem. Todas as ferramentas para a etapa de
aquisicao de dados, processamento de informagoes e inteligéncia ja existem, mas
aplicadas em outros campos. O maior desafio da atualidade é ser capaz de orga-
nizar as tecnologias existentes, melhora-las para o cenario atual, e implanta-las.
Para que a implantagao seja possivel, é necessario que haja tanto uma demanda
por setores da sociedade, como pessoas e empresas; quanto um esfor¢o conjunto
da iniciativa puablica, privada e da academia em aplicar tais ideias e tecnologias
no mundo real.
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Trata-se aqui como uma cidade inteligente, uma infraestrutura digital de
computagao e telecomunicagoes que permeia toda a cidade, coletando informa-
¢oes do ambiente e da sociedade, e sendo capaz de reagir de maneira inteligente,
respondendo proativamente as informagcoes captadas. Tudo isso em prol de ma-
ximizar a utilidade e o bem-estar das pessoas que vivem na cidade, através dos
novos servicos, e do uso de tecnologia cognitiva nos servicos ja existentes. Este
trabalho possui o foco em analisar tecnologias de big data dentro do contexto
das cidades inteligentes. De fato, big data pode ser considerado um dos concei-
tos chaves indispenséaveis para que a implantacao efetiva das cidades inteligentes
possa se tornar real.

Sistemas computacionais convencionais, apesar de ter se tornado algo mun-
dano, sao sistemas bastante complexos, construidos por meio de varias camadas
de abstragao. No nivel mais baixo o hardware fisico, barramentos e discos rigidos.
Em seguida um firmware, responsavel por programar diretamente o harware.
Sobre este é desenvolvido um sistema operacional, responsével por abstrair e
unificar todos os recursos, fornecendo interfaces simples as aplicagdes que sobre
ele irdo trabalhar. O objetivo de uma cidade inteligente é criar um ambiente
semelhante a esse que permeie toda a cidade. Na camada fisica, teriamos sen-
sores, cameras, dispositivos moveis, e dados publicos, servindo como fonte de
informacao. Sobre ele, uma camada de interoperabilidade, responsavel por con-
solidar todas essas tecnologias, e da mesma forma ser capaz de fornecer servicos
de inteligéncia a todos eles. Tecnologias de big data, viriam entao como res-
ponséveis por lidar com todo o armazenamento dessas informacoes, e oferecer
metodologias de processamento e extracao de informagao de quantidades enor-
mes de dados. Dessa forma, aplicagoes e servigos poderiam ser desenvolvidos,
utilizando-se dessa informacgéo coletada, por meio de simples APIs.

Esse trabalho segue uma abordagem top-down com relagao a uma das repre-
sentagoes das tecnologias de big dada, chamada cadeia de valor (value chain).
Essa abordagem realiza um mapa tecnologico, adotando como referéncia o ciclo
de vida de um dado dentro desse tipo de infraestrutura. Sdo esses estéagios, a
geracao de dados, aquisi¢ao, armazenamento e processamento.

Dentro desse contexto, inicialmente, na se¢ao [2] sera definido formalmente
o conceito de big dada, discutindo-se os principais pontos que envolvem o tema,
dando-se um panorama geral sobre o assunto. Em seguida, na segao sera
discutido o processo de anélise e extragao de informagao, incluindo principais
metodologias e tecnologias. Na secao [ serdo discutidas as principais técnica
de armazenamento e gerenciamento de big data, como bases de dado NoSQL,
sistemas operacionais distribuidos, e modelos de programacao. Todos os assuntos
discutidos nessas trés ultimas secoes sao agnosticos a aplicagoes. Essencialmente
se aplicam a qualquer tipo de sistema de big data. Na segao [5|sera inicialmente
introduzido o conceito de Cidades inteligentes, sua defini¢ao formal, motivagoes
e arquitetura. Em seguida seré discutido o processo se aquisicao de dados dentro
de uma cidade inteligente. Como estudo de caso sera apresentado o middleware
Civitas. Na secao [6] sera discutido o processo de geracao de dados dentro de
uma cidade inteligente, fechando a cadeia valor do big data. Por fim, na secao
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[7] todo o ciclo descrito durante esse trabalho sera revisitado, no estudo de caso
da implementacao pratica de uma cidade inteligente, em Santander na Espanha,
focando-se na arquitetura da infraestrutura de big dada da cidade, chamado
CiDAP.

2 O Big Data

2.1 Definicao de Big Data

O constante crescimento de dados que vem ocorrendo ao longo das ultimas dé-
cadas, e e que se intensificou de maneira muito forte nos ultimos anos fez com
que o termo big data fosse cunhado, com o intuito de abrigar uma gama de
diferentes conceitos em apenas expressao. Apesar dele ter se tornado recorrente,
o seu significado literal traz, de fato, muita pouca informagao a respeito de seu
verdadeiro significado. big data nao significa apenas “quantidade de dados muito
grande”, ou “quantidade massiva de dados”. No entanto, nao ha apenas uma
unica definigdo monolitica do que significa big data. Sua definicdo dependera
muito de sua aplicacao, e de seu contexto.

Aqui serdo apresentadas as 3 principais definigdes, de acordo com [1], sendo
a primeira delas a mais subjetiva, no entanto a de mais simples entendimento,
e mais recorrentemente citada. A segunda é comumente chamada de “defini¢ao
4V”, e a terceira trata-se do padrao definido pelo NIST (The National Institute
of Standards and Technology) |2].

1. Definigao comparativa: “conjunto de dados cujo tamanho vai além da
capacidade de ferramentas de base de dados convencionais para realizar ope-
ragoes de captura, armazenamento, gerenciamento e andlise”. Essa e uma
definigao subjetiva, pois nao envolve métrica objetiva alguma. No entanto,
captura um conceito evolucionario, de forma que em dado periodo de tempo
é possivel classificar o que é, e o que nao é big Data. Foi criada em 2011, em
um relatério da Mckinsey [1].

2. Definicao atributiva: “ A tecnologia de big data descreve uma nova gera¢ao
de tecnologias e arquiteturas, projetadas para economicamente extrair valor
de grandes volumes de uma grande variedade de dados, de forma que estas
possibilitem a captura, descoberta e/ou andlise de dados em alta velocidade”.
Como essa definigao salienta quatro importante caracteristicas do big data,
sendo elas volume, variedade, valor e velocidade, ela é muitas referenciada
como definicao “4V”. E muitas vezes também referenciada como definicio
“3V” 3], referenciando apenas as medidas de magnitude (volume, variedade
e velocidade).

3. Definicao arquitetural: “big data € o ambiente onde os volumes de dados,
velocidade de aquisi¢cdo, ou a representacdo dos dados limitam a habilidade
de se realizar andlises efetivas ao se utilizar abordagens relacionais tradicio-
nais, ou que requerem um uso significante de escalabilidade horizontal para
um processamento eficiente”.
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Como é possivel notar, as 3 defini¢oes citadas, apesar de diferentes, nao sao con-
flitantes. A primeira, trata big data como um conjunto de dados que se diferen-
ciam de dados tradicionais. A segunda, trata big data como sendo um conjunto
de tecnologias que visa atingir certos objetivos, que tecnologias tradicionais nao
alcancariam. A terceira, por sua vez, da destaque as caracteristicas de arquite-
tura necessarias para processamento eficiente de quantidades massivas de dados.
Por esse motivo, esse trabalho ira utilizar todas as defini¢goes, que irao variar de
acordo com o contexto.

Para ilustrar as diferencas entre big data, e dados tradicionais, ressaltar al-
guns pontos importantes

e Primeiramente o volume de dados. Este é um ponto chave. Enquanto base de
dados tradicionais sao adequadas para se trabalhar com volumes de dados
da ordem de gigabytes, o volume de big data se encontra entre a ordem
de terabytes e petabytes. Além disso, bases dados tradicionais tendem a
possuir possuem uma frequéncia baixa de atualizac¢ao desses dados (por hora,
pro dia), enquanto em big data, ela costuma ser muito mais frequente (por
exemplo, a cada segundo).

e Em segundo lugar, dados tradicionais sao armazenados de maneira estru-
turada. big data, por possuir grande uma variedade de dados, possui dados
organizados tanto de forma estruturada (bases relacionais), semi-estruturada
(paginas web, html e logs), e ndo estruturada (videos, imagens, texto, do-
cumentos e arquivos binarios), sendo dados nédo estruturados representantes
da vasta maioria de fontes de big datas comuns [1], como por exemplo do
Facebook Twitter, ou Youtube. Além disso, no big data os dados sao pouco
integrados, e armazenados de maneira distribuida. Dados tradicionais sao
armazenados de maneira centralizada.

e Terceiro, a velocidade de analise e processamento de big data, deve coincidir
com a velocidade de produgao de dado. Por exemplo, imaginando um sistema
de RFID, ou de deteccao de fraude, os dados devem sair dos emissores,
entrarem dentro do ambiente de processamento, e serem processados o mais
rapido possivel (preferencialmente em tempo real) de maneira a agregarem
o maximo de valor possivel a informacao. Para esse tipo de aplicagao, um
tempo de processamento demasiadamente grande, poderia tornar a correta
operagao do servico inviavel, ou sua utilidade nula.

e Por fim, na mesma proporcao que a quantidade de dados pode ser muito
grande, a densidade de valor do dados em geral e baixa. Para se resolver
esse tipo de problema, técnicas de mineracao sao utilizadas para extracao de
informacoes tuteis de grandes quantidades de dados sdo necessarias.

2.2 Seu Histoérico e Big Data Hoje

Antes de iniciar a discussdo de detalhes a respeito do big data, ser4 dada um
breve histérico. A figura [[| mostra de forma ilustrativa a evolugao da quantidade
de dados armazenados demandadas ao longo dos anos.

Com relagao a quantidade de volume armazenado, pode-se dividir o big data
nas seguintes fases:
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Petabyte to Exabyte

2011.

Gigabyte to Terabyte 19905. IDC report
Google file system
and MapReduce

Terabyte to Petabyte

19805@

Megabyte to Gigabyte shared-nothing
parallel database
1970s ®
database machine kilobyte (KB) = 2'" bytes
megabyte (MB) =210 x 21%bytes
gigabyte (GB) =210 x 210 x 21%bytes
terabyte (TB) =20 x 210 % 210 x 21%yptes
petabyte (PB) =210 % 210 x 210 x 210 x 210hytes
exabyte (EB) =210 5 210 x 210 % 210 % 210 % 210pbytes

Figura 1. Evolugdo dos volumes de dados armazenados ao longo dos dados. Ao longo de
cerca de 40 anos, o tamanho das bases de dados demandadas passaram de megabytes,
para peta e exabytes. Esta figura captura o conceito evolutivo de big data, proposto
em sua primeira defini¢do. Fonte da imagem:

e Megabyte para Gigabyte: Essa fase se deu entre os anos 1970 e 1980,
quando as primeiras bases de dados comerciais comegaram a surgir. De ini-
cio as pesquisas focavam em desenvolver sistemas de hardware e software
integrados, a fim de fornecer um melhor desempenho. Porém, ap6s um certo
periodo de tempo, com a evolugao dos computadores de proposito geral, tais
sistemas deram lugar a solugoes puramente baseadas apenas em software,
sendo executadas sobre hardware “de prateleira”.

e Gygabyte para Terabyte: Ao final dos anos 1980, a popularizacao da
tecnologia digital fez com que o tamanho das bases de dados aumentasse
consideravelmente. Para aumentar a capacidade de processamento, foi pro-
posta a paralelizagdo do processamento dos dados, e modelos relacionais
foram bastante explorados.

e Terabyte para Petabyte: Ao final dos anos 1990, com a popularizagao
da Internet, novamente houve um salto no volume de dados armazenados.
Google criou entao o Google File System, e o modelo de programagao Ma-
pReduce, que permitia a paralelizagao e computacao distribuida de aplica-
coes em larga escala, de maneira automatica. Um sistema rodando GFS e
MapReduce é capaz de escalar conforme a demanda, nao tendo limitagao
da quantidade de dados que e capaz de processar. Houve também o desen-
volvimento de base de dados NoSQL, que sao livres de esquemas, rapidas,
altamente escalaveis, e confiaveis.

e Petabyte para Exabyte: Durante essa fase surge o modelo moderno de
big data. Com a explosao de novos servigos online oferecidos, e causou uma
subsequente explosao da demanda, a quantidade de dados semi-estruturados,
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e principalmente nao-estruturados aumentou muito. Também aumenta-se o
interesse por extragao de valor de grandes quantias de dados.

Da mesma forma, é possivel classificar historicamente o big data com relagao
as tendéncias de geracdo de dados, ou seja, com relagao as principais fontes de
dados gerados em cada nova época de expansao da armazenagem de dados. E
possivel classificar os padroes de geragao de dados nos seguintes estagios:

e Estagio 1: O primeiro estagio comegou no inicio dos anos 1990, quando a
tecnologias digitais e bases de dados j4 eram amplamente utilizadas, prin-
cipalmente por estabelecimentos comerciais (bancos, redes de lojas) e pelo
governo. os dados eram em sua grande maioria estruturados.

e Estagio 2: Este estagio se iniciou ao final dos anos 1990, e inicio dos anos
2000. Primeiramente com a popularizagao das ferramentas de busca, como
Google, e posteriormente com o possibilidade de criagdo de conteudo pelos
proprios usuérios, como em blogs, foruns e redes sociais. Os dados ja era em
sua maioria semi-estruturados e nao-estruturados.

e Estagio 3: A terceira fase teve inicio com a emergéncia dos dispositivos
moéveis, como smart phones, tablets, e redes de sensores, o que introduziu os
conceitos de geracao de dados centrados em pessoas, location awareness, e
relevantes ao contexto.

Podemos classificar os estagios de geracao de dados anteriores, como sendo
o primeiro o de geragao passiva de dados, o segundo de geracao ativa de dados,
e o terceiro o de geragao automatica de dados.

2.3 Fontes de Big Data

Todas as trés formas de geragao de dados (passiva, ativa e automatica) continuam
sendo, todas, as principais fontes de big data atualmente. Os dados também
podem ser classificados de acordo com a categoria dos mesmos. As trés principais
atualmente sao:

e Dados de Negocios: Dés do primeiro estagio do big data, o uso de tecno-
logia da informagao no setor de negdcios vem possibilitando, cada vez mais
as margens de lucro das empresas. Estima-se que o volume de dados de ne-
gbcios produzidos por companhias ao redor do mundo vem dobrando a cada
1,2 anos [1]. Incluindo-se transac¢oes de negocios para negbcios e negocios
para consumidores, é estimado que as transagoes pela internet movimentam
em torno de 450 bilhdes de dolares por dia [1]. Calcula-se que o Wallmart
lida com cerca de 1 milhao de transagoes de consumidores todas as horas.
No intuito de acompanhar essa demanda, e necessario que analises de dados
em tempo real sejam efetivas. Esse tipo de big data corresponde a dados
da ordem de até Petabytes, e em sua maioria, os dados sao armazenados de
forma estruturada e semi-estruturada.
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e Dados de Rede: Esse tipo de dado é relacionado tanto a criagao proativa de
dados por parte dos usuérios, e geragao de dados autométicos (englobando
portanto os estégios 2 e 3). Como exemplo, pode-se citar o mecanismo de
busca da Google. Estima-se que ainda em 2008 ele processava cerca de 20 PB
de dados todos os dias |1]. Com relagéo a redes moveis, em 2010 cerca de 4
bilhoes de pessoas pelo mundo estavam usando méveis, dentre os quais 12%
destes eram smart phones. Com relagao ao campo da Internet of Things,
atualmente mais de 30 milhoes de sensores de rede estao funcionando em
meios de transporte publico, automéveis, industrias e no setor de varejo. Es-
tes sensores estdo crescendo a uma taxa de cerca de 30% ao ano [1]. Este
tipos de dados, sao em geral semi-estruturados, ou em grande maioria nao-
estruturados. Porem, ao mesmo tempo requerem um rapido tempo de res-
posta, alem de terem que suportar um alto ntiimero de usuarios concorrentes.

e Dados Cientificos: Paralelamente as categorias acima citadas, ha também
um crescente aumento no tamanho das nas bases de dados cientificas sendo
analisadas atualmente, dado o aumento do poder computacional, e novas
tecnologias. Podem ser citadas como &reas de maior destaque, a biologia
computacional astronomia e fisica de alta energia. estima-se que o laboratoério
CERN gerava em 2008 uma quantidade de dados igual a 2PB por segundo,
tendo gerado ao final do ano cerca de 10 PB de dados processados.

Até o momento foram discutidas as defini¢goes de big data, seu historico, e
suas principais fontes na atualidade. No restante desta segao serao discutidos
aspectos da arquitetura do big data.

Inicialmente sera introduzido o conceito de cadeia de valor, que essencial-
mente descreve o ciclo de vida, e constréi um mapa tecnolégico do big data, a
partir do qual esse trabalho foi estruturado.

Em seguida sera discutido brevemente o modelo de arquitetura em camadas.

2.4 Computacao com o Big Data: Cadeia de Valor e Mapa
Tecnolbgico

Uma forma comum de descri¢gdo de um sistema big data, bastante adotada na
industriaria, é através do conceito de cadeia de valor, ou value chain. Essa abor-
dagem essencialmente “conta” o ciclo de vida de um dado em um sistema de big
data. Ela é dividido em quatro diferente etapas: Geragao de dados, aquisicao de
dados, armazenamento de dados e anélise de dados. Cada uma dessas etapas é
tratadas a seguir. A figura [2ilustra o mapa tecnologico do big data, baseando-se
na cadeia de valor.
Cada uma dessas etapas é discutida a seguir:

e Geracao de dados: Esta etapa diz respeito em como os dados sao gerados.
Tratando-se de big data, é esperado que os conjuntos de dados aqui tra-
tados sejam diversos, complexos, pouco estruturados. Podemos citar como
exemplos, sensores, videos, setor de seguranca do governo, dados cientificos,
monitoramento de ambientes, comercio online, etc.
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Figura 2. Mapa tecnolégico do big data, conhecido como cadeia de valor(value chain).
Isso porque essa arquitetura é capaz de classificar as tecnologias de big data, por meio
do ciclo de vida de um dado. Fonte da imagem: [1].

e Aquisicao de dados: Se refere ao processo de obtencao de informacao.

Esta etapa é dividida em coleta de dados, transmissao de dados, e pré-
processamento de dados. Em um cenario de big data, os dados podem vir
das mais variadas fontes, com os mais variados formatos , dentre eles: textos,
arquivos binarios, videos, texto formatado, paginas web, arquivos de log,
videos, bases de dados estruturadas. O processo de coleta de dados se refere
a tecnologia dedicada de coleta de dados, especializada em adquiri-los de um
ambiente especifico. Apos a coleta, é necessario haver algum mecanismo de
rapido transporte de dados, para que este seja rapidamente armazenado, e
utilizado pelas aplicacoes de anélise. Por fim, os dados capturados podem
conter grande quantidade de dados sem valor ou redundantes. Para nao haver
um desperdicio desnecessario de recursos, se faz necessario uma etapa de pré-
processamento. Uma alternativa, por exemplo, é a compressao de dados.
Armazenamento de dados: Esta etapa diz respeito a armazenagem e
gerenciamento de conjuntos de dados de larga escala. Um sistema de ar-
mazenagem de dados pode ser dividido em duas partes: infraestrutura de
hardware, e infraestrutura de software. A infraestrutura de hardware deve
ser capaz de organizar-se de maneira elastica, escalando-se de acordo com
a demanda. Por outro lado, a infraestrutura de software é responsavel por
manter os conjuntos de dados de larga escala.

Analise de dados: fornece métodos analiticos para inspecionar, transfor-
mar, e modelar dados a fim de extrair deles valor. Apesar da grande variedade
de dados diferetes que cada cenario pode possuir, e com diferentes tipos de
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requisitos, técnicas emergentes de analise podem ser classificados em seis
areas especificas: analise de dados estruturados, analise de texto, analise de
multimedia, analise web, anéalise de rede e analise de mobile.

2.5 Arquitetura em Camadas do Big Data

. Recommend
)

Computing Layer J

e

=
MapRe

\\ Integration Management Programming Model _}

ﬁ Infrastructure Layer J\

Computation

=
Network Network

Network

Storage
\ Storage

Figura 3. Arquitetura do big data, em camadas. Essa arquitetura da énfase na dispo-
si¢do dos recursos computacionais. Fonte da imagem: |1

De maneira alternativa, sistemas de big dada podem ser decompostos em
uma estrutura de camadas. Neste caso a divisao é feita em 3 diferentes niveis:
camada de infraestrutura, camada de computagdo e camada de aplicagao. Um
diagrama da divisao da arquitetura em camadas, pode ser visto na figura
Este tipo de divisao diz traz um enfoque principal na disposi¢cao dos recursos
computacionais, nao focando tanto nas tecnologias.

e Camada de Infraestrutura: Esta camada é representada pela infraestru-
tura de cloud, composta de recursos computacionais e de comunicacao fisicos,
sendo essa estrutura habilitada por meio de tecnologias de virtualizacao.

e Camada de Computagao: Funciona sobre a camada de infraestrutura, e
encapsula diversas ferramentas em uma camada de interoperabilidade, ou
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middleware. Essas ferramentas oferecem servigos de integragao de dados,
gerenciamento de dados e modelos de programagao. Um ferramenta de inte-
gracao deve ser responsavel por coletar dados dispersos de forma distribuida,
e integra-los de maneira unificada para o processamento. O gerenciamento
de dados significa a capacidade de prover dados armazenado de maneira
persistente e eficiente. Tal servigo é oferecido por sistemas operacionais dis-
tribuidos e bases de dados SQL e NoSQL. Ja os modelo de programagao
oferecem abstracoes logicas que facilitam a anélise de dados e desenvolvi-
mento de aplica¢oes. Elas sdo fornecidas por modelos como MapReduce,
Dryad, Premel, dentre outros.

e Camada de Aplicagao: utiliza a interface fornecida pelos modelos de pro-
gramagao da camada de computacao, para a implementacao de diversos ti-
pos de fungoes de analise de dados. Dentre esses tipos de fungées, inclui-se
consulta, analise estatistica, clustering e classificacao.

3 Analise do Big Data: BDS (Big Data Analytics)

Anélise de big data é o processo através do qual algoritmos rodando nas plata-
formas de suporte, tem por objetivo descobrir dados ocultos, tais como padroes
escondidos, ou correlagoes desconhecidas [1].

Nesta se¢ao ainda serao discutidos métodos de analise e extracao de infor-
magao com valor de big data. Serao discutidos os paradigmas de andlise de big
data, classes de propoésitos, categorias, principais métodos, e os tipos de analise
de dados que podem ser realizados.

No contexto de cidades inteligentes, este campo ainda pode ser tratado de
maneira agnoéstica a tecnologia. Nesse sentido, uma vez o dado estando armaze-
nado em um datacenter da cidade inteligente, a informacao seria requisitada, por
uma aplicagao externa, e esta devolvida, apds realizagoes de operagoes comuns
a outros contextos de big data.

3.1 Paradigmas de Analise de Big Data

Primeiramente serao definidos aqui os dois principais paradigmas para analise
de big data. Sao eles:

e Processamento em streaming(rajada): Esse tipo de paradigma de ana-
lise é necessario quando o valor e a utilidade do dado depende de sua coleta
e produgao ser completada em um curto espago de tempo. Nessa situagao,
o dados devem ser processados tao rapido quanto possivel, para a derivacao
dos resultados, havendo apenas uma pequena parcela dos dados capturados
efetivamente sendo armazenados. Como exemplos de sistemas open source
para processamento streaming, temos o Kafka, Storm, e o S4. [1]

e Processamento em batch(fornada): Nesse tipo de processamento, os
dados sao primeiramente armazenados, e s6 entao processados. Nesse para-
digma, o modelo MapReduce se tornou o grande dominante [1].
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Dentro do contexto de cidades inteligentes, uma situagao em que um sistema
utilizando o paradigma streaming seria necessario, poderia ocorrer, por exemplo,
em uma rede de sensores que coleta dados sobre o transito, e produz solugoes
em tempo real, indicando por exemplo, qual rota estd com um menor trafego de
carros naquele momento, ou modificando a periodo dos sinais verde e vermelho
para um cruzamento.

Uma situagao anéloga, que estaria mais enquadrada no paradigma batch,
ocorreria, por exemplo em uma aplicagao que calcula as melhores rotas para um
determinado destino. Essa informacao ja estd previamente disponivel antes da
requisicao. Bastaria apenas coletar blocos de dados pré-processados para cada
regiao, e entao com a juncao de todos, uma boa rota poderia ser calculada.

3.2 Proposito e Categorias

A analise de dados pode ter diferentes tipos de propositos, podendo-se citar
por exemplo a extrapolagao e interpretagao de um dado, checagem de legitimi-
dade, tomada de decisao, diagnostico de falha, ou realizagao de previsoes. Mas
é possivel se categorizar a anélise de dados em trés campos principais:

e Anailise Pescritiva: visa utilizar dados antigos, a fim de descrever o que
ocorreu. Esta associada com inteligéncia de negdcios, e visibilidade de siste-
mas.

e Analise Preditiva: tem por objetivo fazer prognosticos futuros, utilizando
técnicas estatisticas, como regressao linear e mineracgao de dados.

e Anilise Prescritiva: tem o foco na tomada de decisao, por exemplo, ge-
rando solucoes 6timas.

3.3 Meétodos Comuns

Apesar do propoésito poder variar muito, de acordo com o tipo de aplicagao, ha
trés tipos principais de métodos para a anélise de dados em big data:

e Visualizacao de dados: A ideia é extrair dados e dispo-los na forma de
graficos, para que as pessoas possam interpretar os dados.

e Analise estatistica: Tem por objetivo utilizar teorias e métodos estatisticos
sobre os dados, e dessa forma extrair informacgao, visando tanto descrigao ou
inferéncia (via estatistica descritiva e inferencial).

e Mineragao de dados: é o processo computacional dedicado a encontrar pa-
droes de dados em grandes quantias de dados. Como exemplos de algoritmos
temos o C4.5, k-means e SVM.

3.4 Analiticas de Big Data, pela Natureza do Dado

Apesar da imensa variedade de dados possivel em big data, é possivel classificar
os tipos de analiticas de dados 6 tipos principais, de acordo com a natureza de
grupo de dados. Sao eles: analise de dados estruturados, texto, web, multimidia,
rede e mobile.
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e Analise de dados estruturados: Este é o campo em que historicamente ha

4

0 maio numero de pesquisas e trabalhos. Como exemplo de metodologias am-
plamente aplicadas em analise de grande quantidade de dados estruturados,
temos técnicas de machine learning, que visa extrair padroes estatisticos, e
mineracao de dados, que procura encontrar padroes. Como exemplo de téc-
nica de machine learning que vem se destacando muito nos ultimos anos,
pode ser citada o deep learning. |1] [4]

Analise de texto: Esse tipo de informagao costuma ser armazenada na
forma de emails, documentos corporativos, paginas de web, e midia social. E
defendida a ideia de que analise de textos tem um potencial comercial supe-
rior a analise de dados estruturados. As metodologias de mineragao aplicadas
nesse contexto, se baseaim em técnicas de processamento de linguagem na-
tural, ou técnicas NLP (natural language processing). Técnicas de Opinion
Mining visam extrair informacao a respeito do publico em geral a respeito
de preferéncia de produtos, marketing, movimentos politicos, e eventos. [1]
Analise web: Métodos de analise de web sdo desenvolvidos apoiando-se
em outras metodologias de extracao de informagao, dentre elas as de bases
de dados, NPL, hiperlinks, mineragdo dados semi-estruturados (paginas de
html) e de dados nao-estruturados (dudio, video, imagens e texto). Como
areas importantes de aplicagao, podem ser citados o comércio eletronico,
privacidade e seguranca. [1]

Analise de multimidia: Entende-se aqui por multimidia audio, video e
imagens. Tais técnicas referem a extrair conhecimento e entendimento de
seméantica por traz desse tipo de conteudo. Essas analiticas se referem, prin-
cipalmente a tarefas de sumarizagao, anotagao, indexagao e recuperagao e
recomendacao. Sumarizagao se refere ao ato de extragao de textos (por exem-
plo extracao de frases ditas em um video). Anotagoes se referem a adigao de
rétulos que descrevam o contetido presente na multimidia. Indexacao e recu-
peracao diz respeito a descricao, armazenamento e organizacao de contetdo,
a fim de facilitar pessoas localizarem o conteido. Recomendagao diz respeito
a a sugestao de algum contetdo a usuarios, baseando-se nas preferéncias
individuais. [1] [4]

Analise de rede: diz respeito a analise de redes sociais, através da estrutura
de ligagao entre dados por meio de grafos, podendo focar, por exemplo na
predicao de ligagoes, deteccao de comunidades, evolucao de redes sociais,
ete. |1

Analise de mobile: Refere-se a analise de dados gerados por dispositivos
moveis em geral. Tal agrupamento é resultado de caracteristicas peculiares,
comuns a todos, como por exemplo riqueza de redundéncia, ruido na infor-
magao, sensibilidade de atividade, e consequéncia de mobilidade. [1]

Armazenamento e Gerenciamento de Big Data

Na ultima segao foram estudados métodos e técnica de analise de big data. Nesta
se¢ao, continuado o caminha inverso da cadeia de valor do big dada em diregao as
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cidades inteligentes, sera discutida a etapa de armazenamento e gerenciamento
de dados em big data.

Esta discussao sera dividida em 3 blocos principais: inicialmente serao discu-
tidas metodologias de armazenamento fisico de dados. Em seguida, serao discuti-
dos os modelos e frameworks de gerenciamento de dados. Por fim, sera discutido
de maneira breve a plataforma Apache Hadoop, um frameworks open source
que consolida diversas funcionalidades de processamento de big data, e vem se
tornando uma das solu¢oes mais difundidas e adotadas na atualidade.

4.1 Infraestrutura de armazenamento

Dentre as infraestruturas fisicas de armazenamento de para big data, trés se
destacam: DAS (Direct Attached Storage), NAS (Network Attached Storage),
SAN (Storage Area Network). Um diagrama de cada um dos casos pode ser
visto na figura [

Storage Area
Network

LAN or WAN
X network Fib
SCS! or fiber| 1oery 5

Chapel
Channel Ndtwork
ttached Storage
H iN‘ ot RAID a0
Disk Device : oy

(a) (b) (c)

Figura 4. Representagbes dos diferentes tipos de infraestrutura fisicas que podem ser
utilizadas no armazenamento de big data: (a) DAS (Direct Attached Storage), (b)NAS
(Network Attached Storage), (b)SAN (Storage Area Network). Essencialmente, DAS
funciona como uma extensdo do hardware do servidor, no NAS, o storage funciona
como um servidor de arquivos, o SAN oferece um servigo de armazenamento em bloco,
criando o efeito de que ele esta sendo feito localmente. Fonte da imagem: [1].

e DAS: Os dispositivos de armazenamento sao conectados diretamente ao ser-
vidor de processamento. Do ponto de vista do servidor de processamento, o
espago de armazenamento se comporta como uma extensao de ser hardware.

e NAS: E um tipo de armazenamento feito ao nivel de arquivo, no qual ar-
quivos sao providos aos clientes do servigo. Nesse caso, os dispositivos de
armazenamento funcionam como servidores de arquivos para os servidores
de processamento.

e SAN: Constitui-se a uma rede de computadores e dispositivos de armaze-
namento que oferece uma area comum de armazenamento ao nivel de bloco,
criando o efeito de que o armazenamento esta sendo feito localmente
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4.2 Framework de Gerenciamento de dados

Os frameworks de gerenciamento de dados podem ser classificados em trés cama-
das diferentes, como apresentado na figura [5} Sistemas de arquivos distribuidos,
Base de dados e modelos de programagao.

Figura 5. Arquitetura dos sistemas de armazenamento e gerenciamento.

Sistemas de arquivos distribuidos devem ser capazes de operar grandes quan-
tidades de dados dispersos em diferentes regides, sendo capaz de oferecer tole-
rencia a falhas, e alta performance para um elevado numero de clientes. Apos
longos anos de pesquisa, se tornaram hoje uma tecnologia madura. Dentre sis-
temas adotados temos o GFS, HDFS, Haystak e o TFS.

Para armazenamento de big data, bases de dados tradicionais nao sao uma
opgao viavel, dado o problema da variedade de dados e escalabilidade. Nesse sen-
tido, bases de dado NoSQL vem se tornando um padrao, devido a suas diversas
caracteristicas positivas. Dentre elas, ser livre de esquemas, suportar replicagao
de forma simples, possuir uma API relativamente simples, e possuir consisténcia
eventual El e suportar grandes volumes de dados. Por isso é dito que as bases de
dados NoSQL seguem o modelo BASE (Basic Available, Soft state, Fventually
consistent) [6]:

e Basically Available: NoSQL particiona os dados, e o replica em diferentes
locais, de maneira a fazer qualquer falha ser parcial. Ou seja, o sistema esta
sempre disponivel, mesmo que uma parcela dos dados fiquem indisponiveis
por um curto periodo de tempo.

e Soft state: NoSQL permite que os dados sejam inconsistentes, e delaga o
tratamento delas para os desenvolvedores de aplicagoes.

e Eventually consistent: apesar das aplicagoes precisarem lidar com incon-
sisténcias instantaneas, sistemas NoSQL garantem que em algum tempo no
futuro os dados serao consistentes.

! Consisténcia eventual diz respeito a um resultado da ciéncia da computacio cha-
mado teorema CAP (Consistency, Availability, Partition tolerance). Ele diz que é
impossivel um sistema distribuido oferecer mutuamente consisténcia, disponibilidade
e tolerancia a falhas de elementos do sistema (tolerncia a parti¢ao). Consisténcia
eventual significa que a propriedade de consisténcia matua entre todos os nds existen-
tes no sistema sera atingida em algum momento no tempo. Ou seja, mesmo que nao
imediata, em algum momento(eventualmente), todo o sistema obteréa consisténcia |5



Cidades Inteligentes & Big Data 15

H& uma quantidade relativamente grande de bases de dados NoSQL disponi-
veis. Elas podem ser agrupadas de acordo com a metodologia de armazenagem
dos dados, orientada a chave/valor, documento, coluna, linha, objetos e grafos.

Chave/valor: Dynamo, Voldemort, Redis.
Documento: CouchDB, SimpleDb, MongoDB.
Coluna: BigTable, Cassandra, Hbase, Hypertable.
Linha: PNUTS.

Objetos: Db4o, Caché.

Grafos: DEX, Neodj, InfiniteGraph, OrientDB.

Apesar de base de dados NoSQL serem atrativas por intumeras razoes, diferen-
temente das bases de dados relacionais, nao sao capazes de suportar expressoes
declarativas, como operagoes de join, além de oferecerem um suporte limitado
a requisigoes e operacoes de analise. Os modelos de programagao, por outro
lado, tem por objetivo oferecer implementacoes logicas, e facilitar a analise de
dados. Como modelos de programacao paralela tradicionais nao podem ser esca-
lados para dimensoes de big data (centenas e milhares de servidores commodity,
espalhados por uma grande area); novos modelos de programagao vem sendo
propostos, com o objetivo de fornecer esse servigo, e a0 mesmo tempo preencher
essa fraqueza do NoSQL. Dentre os principais modelos, destacam-se:

e Modelo de Processamento Genérico: MapReduce, Dryad;
e Modelo de Processamento em Grafo: Pragel, GraphLab;
e Modelo de Processamento em Rajada: Storm, S4.

Dentre esses modelos de programagao, o Mapreduce vem se tornando um
dos modelos dominantes, em especial para aplicagoes do tipo batch. A ideia cen-
tral por traz do MapReduce é quebrar o big dada em diversas porgoes menores
de dados. Cada uma dessas porcoes é analisada separadamente, em paralelo,
obtendo-se assim resultados parciais, através de operagoes localizadas de fil-
tragem e ordenacao, realizados pela fun¢ao Map (). Os recursos computacionais
destinados ao processamento desses dados sao alocados proximos a origem, a
fim de se evitarem overheads. O resultado final é obtido agregando-se todos os
resultados parciais, produzindo-se um sumaério da operagao, por meio da fungao
Reduce (). Um diagrama do modelo de processamento do MapReduce é apresen-
tado na figura [6] [1] [7] [4] (8]

5 Aquisigao de Big Data em Cidades Inteligentes

Até o momento, vinhamos tratando de conceitos puramente relacionados ao
big data, seguindo uma abordagem top-down, com relagao a cadeia de valor
de big data. Estas tecnologias discutidas até aqui devem ser oferecidas para
cidades inteligentes na forma de servigos. Tanto o armazenamento quanto o
processamento dos dados s@o feitos de maneira independente e agnoéstica ao
servigo que coletou os dados, e a aplicagdo que esté realizando a requisi¢ao
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How MapReduce Works?
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Figura 6. Diagrama que representa o modelo de processamento do MapReduce. Trata-
se de uma modelo de programagao e um framework para computagao distribuida. Seu
funcionamento é baseado na execucao de duas fungdes principais: o Map(), que tem
por objetivo “quebrar” o big data em trechos pequenos de dados, e realizar a analise
desses segmentos de maneira individual a paralela, aplicando operacoes de filtragem
e ordenacdo. A fungdo Reduce() tem por objetivo agregar esses resultados. Fonte da

imagem:

dos dados processados. Nesse sentido, efetivamente nao ha grandes diferencas
entre a implementagao de um sistema de big data para uma cidade inteligente,
da implementacao de outro sistema big data qualquer (tendo em vista que as
tecnologias devem ser direcionadas as demandas particulares de cada ambiente)

A partir de agora, iremos abordar os demais pontos de big data dentro do
contexto de cidades inteligentes. Esta secao ird tratar da aquisicao e coleta de
dados dentro de uma cidade inteligente. Mas para isso, antes de tudo, sera dis-
cutido o que é que uma cidede inteligente. Sera apresentada uma definigao do
conceito, que seré utilizada nesse trabalho, e quais as suas motivacoes e objetivos.
Em seguida sera tratado efetivamente do processo de aquisi¢ao e coleta de dados
dentro de uma cidade inteligente. Nesse contexto serd discutido o middleware
Citas. Em uma cidade inteligente, o middleware corresponde a plataforma de
interoperabilidade entre os sistemas a ela conectados, e portanto tem a fungao
de reunir os dados coletados, e encaminha-los para o armazenamento.

5.1 Cidades Inteligentes

5.1.1 O que sao cidades inteligentes
Juntamente com a o aparecimento das novas tecnologias emergentes relacionadas
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a telecomunicagoes e tecnologia da informagao, novas possibilidades de servigos e
acesso a recursos aparecem constantemente. Nesse sentido, é desejavel que assim
como em intimeras areas de nossa vida tais tecnologias possam ser aplicadas de
maneira a gerenciar de forma mais inteligente servigos encontrados e oferecidos
dentro de uma cidade. Ou seja, é desejavel um sistema integrado, capaz de
coletar informagoes das mais diversas fontes, armazenadas, e processa-las para
as transformarem em informacoes uteis que ajudem na tomada de decisao.

Nao ha um conceito unico unificado do que é uma cidade inteligente. Sera
considerada aqui uma cidada inteligente, a cidade que usufrui de um espago
digital capaz de melhorar e aumentar os servigos oferecidos, oferecendo a pos-
sibilidade de interagir com a sociedade de maneira automética, oferecendo aos
cidadao servigos inteligentes, com o objetivo de facilitar o dia a dia e melhorar
a qualidade de vida do ambiente urbano. Esta seréd a definicao adotada ao longo
desse trabalho.

Como ¢é muitas vezes dito referenciado na literatura a implementacao de ci-
dades inteligentes nao é uma questao de “se”, mas sim uma questao de quando.
As cidades inteligentes permitirao que se utilizem tecnologias das redes de co-
municagoes, de sensores sem fio distribuidos, e sistemas de processamento e
gerenciamento de maneira a resolver problemas atuais e futuros, bem como criar
novos servicos. [9]

As tecnologias de cidades inteligentes visam integrar e analisar quantida-
des massivas de dados para antecipar, mitigar, e prevenir problemas. Os dados
podem ser usados, por exemplo, pare direcionar de forma inteligente o trafego
urbano, evitando acidentes; identificar pontos focais de criminalidade, fomen-
tando assim a reducao de crimes; e conectar cidadao durante o trabalho, ou fora
dele, dentro do ambiente urbano. Cidades inteligentes também devem fornecer
de maneira proativa servigos, notificagoes e informagoes para os cidadaos, como
por exemplo indicar uma vaga de estacionamento, uma nova loja, ou mesmo
monitorar a polui¢do do ar. Elas também devem conectar os cidadaos com os
governos locais, de maneira a a encorajar maior participacao direta, interagao e
colaboracao. E necessario também que essas solucoes sejam economicamente e
ambientalmente sustentaveis. [9]

5.1.2 Motivagoes e tendéncias
Intimeras motivagoes e tendéncias vem emergindo de maneira a criar e fomentar
o conceito de Cidades inteligentes. |9] cita os seguintes:

e Competigao global por talentos: com o objetivo de se manterem competiti-
vas dentro de um cenario global, as cidades precisar ser capazes de atrair e
manter pessoas talentosas e capacitadas. Com seu ambiente de inovagao, as
cidades inteligentes devem desenvolver um ambiente que favorega a inovagao
e a industria. Deve ser um ambiente favoravel a start-ups, e profissionais
jovens. Dessa maneira elas proprias devem se beneficiar do continuo desen-
volvimento econdmico.

e O aumento da populagao urbana tente a estressar as infraestruturas e re-
cursos urbanos: Todas as grades cidades sofrem do problema de congesti-
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onamento de transito, pois as vias publicas nao foram construidas com a
capacidade de suportar o trafego urbano atual. Construgoes de novas infra-
estruturas podem apenas resolver parcialmente o problema. A mesma logica
se aplica a outros recursos, como escolas, hospitais, seguranca publica, e
fornecimento de agua. Dessa forma, é necessario que as cidades utilizem as
novas tecnologias com o proposito de gerenciar de forma inteligente os re-
cursos existentes, bem como planejar o crescimento futuro.

e Mudangas climéaticas fazem o uso eficiente de energia um problema urgente:
E previsto que as mudancas climaticas mundiais venham a causar grandes
impactos sobre a sociedade em breve. E estimado que 67% dos gases do efeito
estufa sao produzidos em cidades atualmente. Esse valor deve aumentar para
74% até 2030. Dessa forma, nota-se que as cidades tém um papel vital na
eficiéncia energética, e na reducao da emissao dos gases do efeito estufa.

e A forma com que as pessoas esperam lidar e ter acesso aos servigos governa-
mentais estd mudando rapidamente. Pessoas novas esperam ter a cidade em
seus bolsos, seja para chamar um taxi; encontrar saber o horario do préximo
6nibus; encontrar um restaurante ou evento préximo; reportar algum dano
publico, como uma lampada de rua queimada; candidatar-se a sua carteira de
motorista, ou mesmo mandar um tweet para seu governante ou representante
governamental.

e Proliferacao de tecnologias e expansao da quantidade de dados gerados: a
fim de se oferecer todos os tipos de servigos mencionados, uma grande e
vasta infraestrutura de geracao continua de dados se faz necessaria. Dentre
as fontes de dados, podem ser citadas cameras de video; transponder de de
vias publicas; sensores, ligados a pontes, estacionamentos, ruas, canos de
agua, luzes de ruas, sao capazes de gerar uma quantidade enorme de dados,
que precisa ser tratada.

A figura [l mostra de forma ilustrativa a uniao desses conceitos. Este conceito
é chamado pela Cisco de Internet of Everything, ou IoE, que essencialmente e
uma generalizagao do conceito de IoT (Internet of Things). Este conceito traduz
a ideia de ubiquidade de servigos.

E estimado que atualmente menos de 1% do que poderia estar conectado, esta
de fato ligado a internet ou sistemas inteligentes [9)]. Isso abre potencial para uma
quantidade de dados gerados ainda maior. E estimado que até 2020 cerca de 212
bilhdes de “coisas” estejam conectadas a internet. Além disso, estima-se também
que até 2017 64% das conexoes a internet sejam feitas por dispositivos moveis.

Ambos sao pontos chaves e necessarios para as cidades inteligentes, e se trata-
dos, tem um grande potencial no que diz respeito a melhoria de servigos publicos,
melhorar a qualidade de vida e possibilitar a descoberta de novas informagoes
sobre as cidades, até entao desconhecidas. Por exemplo, a policia americana esti-
mava que 80% das vezes que tiros eram ouvidos, o servigo de policia era acionado.
Com a instalacao de sensores de sons em cidades, verificou-se que 0os nimeros
chegavam a apenas 10% em San Francisco e 22% em Oakland.

E também desejavel que as cidades inteligentes se comportem de maneira
automética com os cidadaos. Por exemplos, atualmente as pessoas precisam
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Figura 7. Figura conceitual representando uma cidade inteligente. A idéia da ubi-
quidade de servicos de informagado pode ser resumida no conceito de IoE Internet of
FEverything: tantos servicos, quanto possivel, devem estar conectados a rede, de maneira
a serem criadas plataformas de inteligéncia remota aos mesmos. Fonta de imagem: @]

conectar-se proativamente a internet com seus dispositivos mdveis, ou entao en-
trar em contato com servicos de emergéncia como ambuléncias, ou de seguranga
publica, no caso de alguma ocorréncia. E desejavel por exemplo que sensores
conectados a uma pessoa idosa possam contatar o servico de emergéncia de ma-
neira automaética, ou que o servigo de seguranca seja acionado quando tiros forem
detectados. Terifamos uma situagao de muito maior eficiéncia, caso todos esses
servigos pudessem ser atendidos de forma automatizada, com alguma inteligéncia
por trés. 9]

Nesse sentido, serao discutidos a seguir nessa se¢ao, propostas de arquiteturas
de cidades inteligentes. Como ntcleo das mesmas se faz necesséria uma camada
de interoperabilidade entre as diferentes fontes de dados, e os recursos compu-
tacionais disponiveis. E necessario que exista servicos unificados e integrados
de aquisicao de dados, para que estes possam ser correta mente armazenados,
e sobre elas aplicadas técnicas analiticas de big data ja discutidas, a fim de se
obter valor dessa informacao, propiciando os inovadores servigos de cidades inte-
ligentes. Tal camada de interoperabilidade representada pelo middleware de uma
cidade inteligente, no contexto de big data, correspondem a etapa de aquisi¢ao
de dados.

5.2 Arquitetura de uma cidade inteligente

A figura |8] retirado de @ﬂ, mostra um diagrama conceitual da arquitetura em
camadas de uma cidade inteligente. Na figura, [PaaS e APaaS significam respec-
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Figura 8. Arquitetura de uma cidade inteligente. Indo do nivel mais alto para o nivel
mais baixo, temos inicialmente a camada de aplicagbes e servigos, que em conjunto
com as APIs e SDKs oferecidas pele nivel inferior, corresponde a Aplicagdo como um
servigo (APaaS). Em seguida temos a camada de armazenamento e processamento de
dados, a camada de aquisigao e transporte e a camada de geracao de dados, diretamente
congruentes com a propria cadeia de valor de big data. Esses trés ultimos niveis formam
a camada de Plataforma de integragdo como um servigo (IPaaS). Fonte da imagem: @]

tivamente Integration Platform as a Service e Application Platform as a Service,
ou seja Plataforma integrada como um servigo, e plataforma de aplica¢oes como
um servico. Isso quer dizer, ha portanto uma infraestrutura inteligente que per-
meia toda a cidade, e que permite a criagao de aplicagoes de alto nivel capazes
de oferecer toda a gama de servigos possiveis, mencionados na se¢ao anterior.

No contexto de big data deste trabalho, o terceiro nivel, indo de baixo para
cima (o primeiro do nivel IPaaS) diz respeito tanto as etapas de armazenamento
quanto processamento de dados. Este nivel deve ser capaz de obter todas as
informacoes coletadas do nivel inferior, e armazena-las apropriadamente. Deve
também ser capaz de aplicar as técnicas de processamento de big data discutidos,
de forma a extrair informagao tutil dessa quantidade gigantesca de dados gerados
por uma cidade inteligente. Neste contexto, essa camada deve prover APIs e
SDKs a fim de facilitar o desenvolvimento de aplicagoes de alto nivel, oferecidas
pela cidade inteligente.

As camadas inferiores dizem respeito a coleta e geracao de dados em uma ci-
dade inteligente, respectivamente. O restante dessa segao sera dedicada a camada
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de coleta de dados para a geracao de big data dentro de uma cidade inteligente,
ou seja, ao nivel dois da arquitetura. A aproxima se¢io abordara a geragdo de
dados neste ambiente, ou seja, o primeiro nivel.

5.3 Coleta de dados em cidades inteligentes: Middleware Civitas

™
.'7' Infrastructures » Citizien
=5 ‘/" - -
y =| ‘%
Civitas _ N
i ; g = Goverment
Platform

Homeowners
Associations

Public

‘= Civitas plug

2 Civitas core node

Figura 9. Representacido do middleware Civitas. Através do civitas plug, diversos tipos
de aparelhos diferentes, como dispositivos moveis, sensores, e servidores publicos e
privados, poderiam se conectar a infraestrutura da cidade inteligente.

Os dados coletados de uma cidade inteligente podem ter diversas fontes,
como por exemplo sensores espalhados pelas cidades, logs de maquina, videos
de cameras, contetidos de redes sociais; bem como dados publicos abertos, como
mapas da cidade, horarios de dnibus, localizagao de servigos e negbcios, como
lojas, e restaurantes, e muitos outros tipos de informagao.

Deve haver portanto um meio integrado capaz de coletar dados de todas es-
sas diferentes fontes, transporta-los por uma infraestrutura de rede, de forma
a possibilitar que toda essa informacao coletada se transforme efetivamente em
big data, para entao ser armazenada e processada. Mas, no caso de uma cidade
inteligente, como a proatividade de toda a infraestrutura também e um requisito
necessario, necessario que essa camada seja capaz de resgatar dados processa-
dos, e informacao ou comandos para parte dessas fontes, de maneira que os
equipamentos e servicos possam responder de maneira inteligente.
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Dentre as tentativas de preencher essa lacuna, temos a plataforma Civi-
tas [10]. Um diagrama é apresentado na figura[9] Na figura o Civitas é apresen-
tado como sendo o ntcleo da infraestrutura de informacao da cidade inteligente.
Nesse sentido ele tem a funcdo de orquestrar as diferentes entidades conecta-
das, dentre elas cidadaos, empresas, infraestruturas publicas, servicos publicos e
governamentais. |10]

module Civitas{
module Traffic{
enum State {Red, Yellow, Green};
interface Semaphore({
void setState (State st);

bi

Figura 10. Exemplo de interface de para um semaforo de transito, no middleware Ci-
vitas. Apesar da grande variedade de diferentes tipos de dispositivos, com diferentes
sistemas operacionais e hardware, conectados a cidade inteligente, a interface do dis-
positivo segue o padrao C POSIX, de maneira a facilitar a integracio dos dispositivos.
Fonte da imagem: [10]

Para que todas essas diferentes entidades estejam mutuamente conectadas
ao Civitas, todas elas devem usar um elemento chamado Civitas plug. Ele trata-
se de é um dispositivo, devidamente certificado, que visa fornecer e consumir
informacoes tendo como origem e destinos elementos da cidade inteligente. Ele
pode ser visto como uma forma de certificar que todos os consumidores e pro-
dutores da cidade inteligente possuem as credenciais apropriadas para realizar a
comunicagao com a infraestrutura da mesma. O Civitas plug pode ser instalado
em diversos aparelhos diferentes, como por exemplo smart phones, roteadores
residenciais, servidores de empresas, sensores, bases de dados governamentais,
e muitos outros. Dependendo do aparelho, a instalacao do civitas pode variar
dés de um simples aplicativo, até um software com uma quantidade maior de
recursos adicionais. [10]

Uma coisa importante a ser salientada, é que a partir do momento que o
Clivitas plug é instalado em um aparelho, ele se torna automaticamente parte da
cidade inteligente, ja que do ponto de vista da plataforma da cidade inteligente,
todos eles se transformam em objetos do middleware. O Middleware funciona de
maneira orientada a objeto, o que torna possivel a interoperabilidade entre dife-
rentes tipos de objetos pertencentes a diferentes tecnologias, ja que esta camada
de abstragao abstrai tais detalhes de cada componente, por meio de uma inter-
face comum. Mantendo-se em mente o modelo de orientacdo a objeto, torna-se
possivel o gerenciamento de todos os dados coletados e armazenados pelo Civitas
da mesma forma que isto é feito em uma cloud de TI. |10]
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O Civitas possui também entidades internas proprias chamadas de Civitas
core nodes. Fles trabalham da mesma maneira que servidores, sendo em geral
suportados por instituicoes publicas e governamentais, onde uma grande vari-
edade de servicos é desenvolvida. Esses nos sao capazes de fornecer, portanto,
servicos para cada um dos objetos conectados a cidade inteligente. Entidades
privadas também sao capazes de contribuir servigos e nos proprios.

- Lz External . .. City Modeling
City layout (OSM) — - Resources Sensor layout
Agregation Search Geo-positioning Reasoning
Reasoning Reasoning Reasoning Layer

Number

Video Plats Video Video Service interface
Sink Recognition Source Source
IPv6 IPv6 IPv6 IPv6 Logical
Object ID Object ID Object ID Object ID Addressing

AJI E ‘f ‘ﬂ Infras[r[:cture

Figura 11. Arquitetura em camadas da infraestrutura do Civitas. Fonte da imagem:

[10].

Resumidamente, tem-se como principios de projeto do civitas [10]:

e Tudo é um objeto de software: dés de sensores de 8 bits, espelhados pela
cidade, a poderosas FPGAs, e dispositivos mobile. Todos sdo vistos como
objetos de software, acessados por uma interface comum, e invocados por
um mesmo, e eficiente, protocolo. Do ponto de vista do desenvolvedor, cada
objeto ¢é identificado por um enderego IPv6 e um ID.
item A interface e feita de maneira simples, de forma a permitir que os
extitCivitas plug nao se diferenciem entre plataformas, possibilitando a in-
teroperabilidade.

e Plataformas de processamento ad-hoc.

e Suporte nativo de streams de audio e video.

e Inteligéncia verdadeira sobre a plataforma, possibilitando raciocinio e to-
mada de decisao.

e Independéncia do formato e tracado da cidade.

e Padronizagao: diversos padroes foram adotados nos diferentes niveis, de
forma a sempre possibilidar a interoperabilidade.
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No civitas, todas as interfaces de software seguem um modelo do padrao PO-
SIX. Por exemplo, qualquer objeto destinado a operar um seméaforo de transito
deve implementar a interface especificada na figura[I0} Um overview em camadas
do civitas é apresentado na figura [11] [10]

6 Geragao de dados em cidades inteligentes

Esta secao serda dedicada a ultima etapa da cadeia de valor de big data no
contexto de cidades inteligentes. Até o momento foi discutido como processar
dados de big data, como armazena-los, como qual o mecanismo de coleta de
big data em uma cidade inteligente, restando portanto o processo de geragao de
dados para esse contexto. Nesta segao serao discutidos brevemente as seguintes
fontes possiveis de big data de cidades inteligentes: Dispositivos de borda e redes
de sensores, dados de maquina e dados abertos

6.1 Dispositivos de borda sem fio

Aqui, dispositivos de borda sem fio, assim como definidos por [12], é entendido
como qualquer dispositivo capaz de se comunicar com a rede via uma rede de
acesso a radio, como dispositivos méveis em geral, redes de sensores e cAmeras.

O conceito de conceito de cidades inteligentes, é inclusivo com relagao ao
conceito de computagido movel de borda, definido por [12] como sendo servido-
res cloud sendo executados na borda da rede e executando servigos que seriam
inviaveis para infraestruturas tradicionais.

Nesse sentido, o conceito de cidades inteligentes generaliza a computacao
movel de borda, como sendo uma parte dos servicos oferecidos pela cidade inte-
ligente. Como exemplos de casos de uso, podemos ter:

e Servicos de posicionamento geografico em tempo real, independentes do uso
de GPS, por meio do uso de algoritmos localizagao geografica que usam como
parametro o calculo da distancia entre estacoes radio-base sem fio locais [12]
(figura [12).

e Entrega de acesso a internet para dispositivos méveis com alta vazao, e baixa
laténcia [12].

e Servigos de analitica de videos de cAmeras espalhadas pelas cidades. Came-
ras sem espalhadas pelo ambiente urbano sao capazes de capturar grandes
quantidades de videos. Com analiticas apropriadas, se torna possivel o re-
conhecimento de certos eventos, como acidentes, crimes, criancas perdidas,
bagagens abandonadas, etc [12] (figura [13).

e Servico de cache local para servigos de dudio e video online, a fim de se
melhorar o desempenho e minimizar a laténcia para usuérios de dispositivos
moveis [12].

e Servicos de redes de sensores, capazes de oferecer analises em tempo real
das condig¢bes urbanas, como densidade de trafego nas ruas, o que possibili-
taria, por exemplo um balanceamento e redistribuigao inteligentes de rotas,
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utilizando para isso os semaforos urbanos [9]. Outras possibilidades sao a
monitoragao de crimes, clima, controle de ruido, e emissao de CO2, apenas
para citar alguns exemplos. Esse tipo de fonte de dados em geral requer
requisitos proprios especiais, como por exemplo, baixa utilizacao de recur-
sos computacionais (pelo tamanho reduzido e baixo custo do dispositivo), e
baixo consumo de energia, ja que muitas vezes devido a sua localizagao, é
inviavel a utilizagao de fontes diretas de energia.

Network
measurement

Geo-loc app

2 ' MECserver

LTE base station/RN

' | Subscriber ID

Location (x.y)

Central

services

CorellT

Figura 12. Exemplo de caso de uso de computagao de borda de rede, que pode ser
viabilizado por uma infraestrutura de cidade inteligente. A localizacdo espacial é feita
por meio da triangulag@o entre torres, sem a necessidade de GPS. Fonte da imagem: |12]

- ! Video Video Video
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Figura 13. Exemplo de caso de uso em segurancga urbana, utilizando cameras espalha-
das pela cidade. Fonte da imagem: .

6.2 Dados de Maquina

Estas categorias de dados incluem dados gerados de maneira automaética, sem
interferéncia humana no processo, desempenhando um papel fundamental para
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um desempenho eficiente de uma cidade inteligente. Dentre as fontes de dados
automaéticos, além dos exemplos ji citados como sensores e cimeras de video,
temos também logs de servidores e equipamentos de rede gerados de maneira
automatica [13].

Dados de logs possuem uma natureza bastante diversa, podendo representar
registros de requisigoes HTTP [13], quanto respostas a erros de operagdo, falhas
de hardware, problemas nas configuracoes de equipamentos e da rede. Esse tipo
de dado, assim como os de redes de sensores, possuem natureza semi-estruturada,
sendo em geral gerados em forma de par chave-valor.

Tradicionalmente, quando e verificado algum tipo de erro ou problema no
ambiente de rede, a corregao de tais falhas é realizada com ajuda dos logs, po-
rém de maneira semi-automatizada, utilizando-se buscas por meio de expressoes
regulares [14]. Para superar esse problema, técnicas de analise automética de
logs de computador vem sendo desenvolvidas [14], com uso de técnicas de agru-
pamento e aprendizado de maquina, a fim de se realizar a filtragem de dados
relevantes.

Em um ambiente de uma cidade inteligente, dado a grande quantidade de
equipamentos dispersos, e consequentemente de aumento da chance de falhas da
geragao de logs, a aplicacao de técnicas de auto-adaptagao e auto-otimizagao, a
partir da analise desse tipo de dados de fazem impressindiveis [3] .

6.3 Dados Abertos

Por fim, serao discutidos fontes de dados abertos. Dados abertos, sao assim defini-
dos pela Open Knowledge Foundation: “dados sao abertos quando qualquer pes-
soa pode livremente usa-los, reutiliza-los e redistribui-los (sujeito a, no maximo,
a exigéncia de creditar a sua autoria e compartilhar pela mesma licenca).” [15].
Dentro do contexto das cidades inteligentes, esses dados podem incluir dados
publicos como mapas da cidade, horarios de transporte publico, nomes de ruas,
enderecos de localizacoes, dentre outros. Mas podem incluir também dados pri-
vados que se estejam disponiveis para o livre acesso, como pro exemplo, dados de
setores de servigos, como pregos e promocoes, dados de redes sociais, linhas de
taxi, dentre outros. A captagao desse tipo de dado, e a extragao de informacao
util é de grande importancia para uma cidade continuamente integrada, capaz
de oferecer servigos inteligentes, e continuamente integrados com as necessidades
dos usuarios.

7 Santander, Espanha

Nesta ultima segao sera realizada uma revisao rapida dos conceitos cobertos,
através da analise da implantagao de uma cidade inteligente real, feita em San-
tander, na Espanha, descrito em detalhes em [11].

Através do projeto chamado SmartSantander, cerca de 15000 sensores, co-
nectados a cerca de 1200 nés, foram instalados por uma area de cerca de 13,4
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Figura 14. Exemplo de aplicagdo mobile, que poderia fazer um efetivo uso de uma
infraestrutura de uma cidade inteligente, melhorando a acuracia das previsées. A apli-
cagdo MTA Bus Time trata-se de um servigo oferecido em Nova York. Fonte da Ima-
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Figura 15. Infraestrutura de big data da CiDAP, em Santander, Espanha. Nela, pode-
mos ver todas a localizagao logica de cada um dos componentes da cadeia de valor do
big data: o setor de analise(big data processing), armazenamento(big data repository),
aquisicao(loT-broker, IoT-agents, others) e geragao de dados(data sources). Fonte da
imagem: [11].

unstructured data
(text/image/video)

milhas quadradas na cidade. Uma grande porc¢ao desses sensores estao escondi-
dos dentro de caixas brancas instaladas na infraestrutura da cidade, como por
exemplo lampadas das cidades prédios, e polos de servigos publicos, enquanto
outros encontram-se enterrados dentro do pavimento, como por exemplo senso-
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res de estacionamento. Nem todos os sensores sdo estaticos, muitos encontram-se
instalados na rede de transporte, como por exemplo em 6nibus, taxis e carros de
policia. Cada um desses sensores é responsavel pela coleta de dados em tempo
real, de diferentes tipos de parametros ambientais, como luz, temperatura, ruido,
e COQ

Sobre essa infraestrutura fisica, foi desenvolvida a plataforma de big data
chamada CiDAP. Ela é capaz de acessar tanto dados historicos como os produ-
zidos em tempo real, enquanto pode expor os resultados de varias aplicagoes.
Um diagrama da arquitetura da plataforma CiDAP ¢ apresentado na figura [I5]
A entidade responsavel por realizar a comunicacao com os sensores espalhados
pela cidade e se da por meio dos IoT-agents, que geram metadados no formato
JSON, e que por sua vez se comunicam com o elemento chamado IoT-broker.
A comunicagdo se da tanto em dire¢do a infraestrutura de big data, quanto por
meio de instrugoes recebidas do servidor CityModel. Este servidor implementa as
APIs das aplicacoes e visa atender requisi¢oes tanto de acesso aos dados proces-
sados pela infraestrutura de big data, quanto fornecer controles sobre sensores,
de maneira analoga a descrita na figura O armazenamento de big data é
feito em bases de dados NoSQL CouchDB, que oferece um framework do tipo
MapReduce.

Em comparagdo com o middleware Civitas discutido anteriormente, o CiDAP
nao possui um componente tnico de entrada e saida de dados na infraestrutura
de big data. Parte dessa tarefa é executada pelo IoT-broker em conjunto com os
ToT-agents, sendo outras formas de dados capturadas por meio de infraestruturas
de redes tradicionais.

8 Conclusao

Neste trabalho foram foi discutidos topicos em big data, e suas tecnologias, den-
tro do conceito de cidades inteligentes, Inicialmente os principais conceitos de
big data, como defini¢ao, e arquitetura foram apresentados, e discutidos. Em
seguida, o conceito de cidades inteligentes e suas tecnologias correspondentes
foram abordados, tendo como referéncia a cadeia de valor, ou value-chain do big
data. Primeiramente foram discutidos conceitos de analise, e armazenamento e
geréncia de big data. Em seguida, foi definido o conceito de cidades inteligentes,
foram discutidas motivagoes e arquitetura, introduzindo-se nesse contexto o pro-
cesso de coleta e geragao de big data, nesse ambiente. Por fim, foi realizado um
estudo pratico e real da arquitetura de uma cidade inteligente real, Santander,
na Espanha, cuja infraestrutura de big data chama-se CiDAP.
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