Paschoalon

Tecnologias SDN e NFV; e SDN como habilitadora

de NFV

Anderson dos Santos Paschoalon

Correspondence:
anderson.paschoalon@gmail.com
DCA Unicamp, Campinas, Brasil

Resumo

Nos altimos anos, a expans3o do acesso a internet propiciou uma verdadeira
revolucdo nas telecomunicacdes. No entanto, a prépria natureza da arquitetura
da internet vem se mostrando hoje um gargalo que impede inovagdes no meio.
Dessa forma aumentos de gastos com capital operativos, bom como aumento da
complexidade das redes s3o inevitaveis. Visando resolver parte desses problemas,
surgem novas tecnologias, SDN e NFV. Apesar de ambas serem conceitualmente
independentes entre si, o conjunto objetivos em comum, bem como a
possibilidade de ado¢cdo de ambas em conjunto, acaba por torna-las mutuamente
colaborativas. Este trabalho tem por objetivo apresentar os conceitos de SDN e
NFV, bem como mostrar seus pontos em comum, e trazer projetos em que
ambas as tecnologias vém sendo usadas de maneira colaborativa.
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1 Introducio

Nos dias de hoje estamos vivenciando uma verdadeira revolugao nas areas de tele-
comunicagoes e tecnologia da informagao. O mundo como um todo esté cada vez
mais conectado a rede mundial de computadores, e desfrutando de uma qualidade
de servigo progressivamente melhor. Em poucas décadas, o acesso a internet passou
de algo restrito a academia e setores governamentais, para algo acessivel a bilhoes
de pessoas ao redor do mundo. Atualmente ja pode ser encontrada em nosso bolso,
24 horas por dia, gracas aos dispositivos mobile como smartphones e tablets. Novas
tecnologias e servicos de acessibilidade vém aparecendo constantemente, exigindo
cada vez mais uma maior flexibilidade e adaptacdo por parte das provedoras de
servigos aos novos cenarios. Nesse sentido, a flexibilidade da infra-estrutura para
inovacao e adaptagao e a redugao de gastos se tornaram um ponto-chave para a
competitividade no mercado e sobrevivéncia das operadoras.

Porém, entramos aqui em um dilema. Toda a robustez e resiliéncia da arquitetura
original das redes de computadores, que possibilitaram essa rapida expansao, hoje
vém se tornando justamente um grande gargalo. A rigidez da arquitetura de rede
TCP/IP, em seu formato original, impossibilita grandes inovagdes nessa camada.

Além disso, a "nao-separacao"entre planos de dados e plano de controle, impede
qualquer tentativa efetiva de se introduzir uma programabilidade e inteligéncia efe-
tiva sobre a mesma. Isso acaba trazendo intimeras conseqiiéncias negativas, como

por exemplo, um aumento dos custos operacionais, desperdicio de recursos, niveis
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inferiores de qualidade de servigo e desempenho, e uma maior necessidade de inter-
feréncia humana maior.

No intuito de resolver parte desses problemas, surgem diversas solucoes de hard-
ware fechado, os chamados middlebozes). Porém, se por um lado, tais solugdes sao
capazes de minimizar alguns dos problemas decorrentes da rigidez da rede, por outro
lado, acabam por introduzir novos problemas: maiores gastos, tanto CAPEX (capital
de investimento) quanto OPEX(gastos de operagao); menor flexibilidade e aumento
da complexidade da rede (devido ao aumento do nimero de dispositivos fisicos); e

eventualmente uma menor velocidade de inovacao.

Nesse cendrio surgem as propostas SDN(Software Defined Network) e NFV(Network

Function Virtualization). De maneira simplificada, o maior objetivo da arquitetura
SDN ¢é separar os planos de dados e de controle, bem como introduzir uma maior
programabilidade sobre o ntcleo da rede. J& NFV tem como objetivo principal se-
parar de maneira definitiva hardware do software de rede, virtualizando fungoes de
rede, possibilitando que dezenas de equipamentos dedicados dos mais variados tipos,
sejam substituidos por hardware "de prateleira". Isso abre uma grande nova gama
de possibilidades de inovagao, tanto por parte da industria, quanto da academia.
Este trabalho tem como objetivo introduzir os fundamentos de ambos os concei-
tos, e fornecer alguns exemplos préticos de inovagao recentes. A se¢do "SDN"define,
e introduz os conceitos bésicos da arquitetura de SDN, mostrando em seguida, as
principais as implementacoes que hoje constroem a tecnologia. A se¢do, "NFV" da
mesma forma define formalmente a tecnologia e a arquitetura, e define os requisitos
para cada um de seus building blocks. Discute também, porque, apesar de serem con-
ceitos completamente independentes, SDN e NFV sao tecnologias complementares.
Por fim, a se¢ao "Aplicagdes conjuntas de SDN e NFV"traz dois exemplos recen-
tes, onde ambas as propostas vem sendo aplicadas m conjunto. Um vindo do meio
académico, e outro da industria. Sao eles "OpenNF"e "OPNFV", respectivamente.

2 SDN

Esta secao serd destinada a discussao do conceito de SDN, bem como suas tec-
nologias habilitadoras. Inicialmente ser& discutido o status-quo das redes de com-
putadores tradicionais, ressaltando as motivagoes que fazem SDN aparecer como
uma alternativa de solugao para os problemas atuais. Em seguida, SDN é definido
formalmente, e as camadas da arquitetura sao apresentadas. As bases do funciona-

mento da tecnologia sao discutidas, tanto as do plano de controle, como as do plano
de dados.

2.1 Redes de computadores hoje
De maneira légica, redes de computadores podem ser divididas em 3 diferentes pla-
nos de funcionalidades: plano de dados, plano de controle e plano de gerenciamento.
O plano de dados diz respeito ao ato de encaminhamento de um pacote de da-
dos, no escopo do proprio dispositivo. Nas redes de computadores tradicionais, esse
plano inclui atividades de comutacao (via switches) e encaminhamento de pacotes
(feito por roteadores). O plano de controle tem a fungdo de povoar as tabelas de
roteamento contidas nos dispositivos de rede, calculando os custos para cada no,
permitindo que os pacotes possam ser encaminhado. Atualmente tais custos sao cal-
culados de maneira distribuida por protocolos como OSPF e RIP para redes locais,
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e BGPs para roteamento entre ASs. Utilizando tais custos, os pacotes sdo capazes
de tomar rotas na rede, e assim chegar ao destino final. J& o plano de gerenciamento
tem como fungoes principais oferecer servicos de monitoracao, configuragao analise
e controle de recursos do plano de controle. Isso efeito através de protocolos de
geréncia, como o SNMP.

Nas redes TCP/IP, ambos os planos de controle e de dados est@o acoplados dentro
de um mesmo dispositivo. A operacao do sistema como um todo é descentralizada,
sendo realizada por meio de trocas de mensagens entre dispositivos de forma que
nenhum deles tenha conhecimento da rede como um todo. Esse tipo de abordagem
se mostrou muito eficiente no inicio do desenvolvimento das redes de computadores,
ja que era capaz de oferecer ao mesmo tempo eficiéncia e robustez. Isso permitiu
uma rapida expansao das redes, permitindo que elas atingissem as dimensoes atuais.
No entanto, este grande aumento de tamanho e complexidade acabou tornando um
grande problema. Devido a essa arquitetura original, os modelos de encaminhamento
no plano de dados e de distribuigao no plano de controle se tornaram rigidos, e
dificeis de se gerenciar e controlar.

Como resultado disso, foram desenvolvidos modelos de controle complexos, e mui-
tas vezes ineficientes. Como citado por [1] mais de 1000 erros de configuragio ja
foram reportados em roteadores BGP, que sao fundamentais para o funcionamento
da internet em todo o mundo. Esses erros de configuragao podem resultar em loops
de encaminhamentos, o que pode criar "ralos"de pacotes, e causar e instabilidade
da rede, o que pode tornar o servigo indisponivel por certo periodo de tempo.

Como alternativa, diversas solugoes foram desenvolvidas por vendedores, incluindo
hardware especializado e programas de controle. O que por um lado contribui para
a minimizagao do problema, fez o namero das middlebozes (aparelhos de hardware
dedicado a cumprir uma fun¢ao especifica) aumentar consideravelmente. Como ci-
tado por [1], a proporgao destes equipamentos para roteadores em companhias de
telecomunicagoes ja esta atualmente de um para um. Isso aumenta ainda mais a
complexidade da rede, o que dificulta a inovagao.

Além disso, o aumento do niimero de middlebozres acaba gerando um grande acrés-
cimo na demanda por energia. Isso ocorre, pois os equipamentos nao tendem a ter
uma grande variacao no consumo de acordo com a carga de processamento, e sim
de acordo com o fato de estarem ligados ou nao. De maneira geral, gastam a mesma
quantidade de energia estando processando muita ou pouca carga. Seria portanto
desejavel que a quantidade de equipamentos ligados fosse escalavel com trafego de-
mandado a cada momento. Em horas de alta demanda, mais equipamentos ficariam
ligados, enquanto em momentos de baixa demanda, alguns dispositivos poderiam ser
desligados. Da forma que as redes sao organizadas hoje, tal escalabilidade é inviavel.
Como consequéncia desses fatos, temos um aumento do CAPEX (investimento em
bens) e OPEX(custos de operagao).

Outro grande problema decorre também do fato e que novos protocolos propostos
necessitam de uma boa integracao com a grande quantidade de protocolos ja exis-
tentes. O fato do plano de controle e de dados estarem acoplados, uma solugao de
mudanca no plano de controle sempre tem que vir acompanhada de uma mudanga
do plano de dados. Essa solugao de modificagao no plano de dados teria de ser entao
extremamente difundida e suportada na prética, o que nao é escalavel.
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Somado a tudo isso, fato do plano de controle existir de forma embarcada em cada
dispositivo, e operar de maneira distribuida, acaba por inviabilizar uma abstracao
de alto nivel e criacdo de interfaces "amigaveis", tornando as redes muito dificeis
de serem programadas. Os equipamentos tradicionais de rede sdo programados por
um conjunto de instrugoes de baixo nivel, que varia dependendo do equipamento
e do vendedor, tornando as redes ainda mais dificeis de serem gerenciadas. Isso
naturalmente exige que as empresas demandem um pessoal mais capacitado e com
treinamento para cada equipamento da rede, o que aumenta o OPEX (gastos opera-
tivos). Nesse sentido, uma solu¢ao natural que emerge seria um Sistema Operacional
de Rede (NOS), que forneceria APIs de alto nivel para cada uma das funcionalidades
de rede, independentemente da plataforma.

Nota-se portanto que a organizagao atual das redes, apesar de apresentar seu
proprio mérito, acabou por gerar iniimeros problemas insoltiveis sem uma mudanga
de paradigma. Nesse contexto, surge SDN, uma nova proposta de arquitetura de

redes, descrita a seguir.
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Figura 1 Representacio grafica da arquitetura SDN, e das funcionalidades de cada nivel. Do nivel
mais baixo para o nivel mais alto vemos a infraestrutura fisica da rede, que compde o plano de
dados; o sistema operacional de rede, ou controlador de rede, que é responsavel por criar
abstra¢des de nivel global da rede, que cria entdo abstra¢des simplificadas para cada uma das
aplicacdes presentes na camada de geréncia. Fonte da imagem:[1]

2.2 SDN: Redes Definidas por Softaware
SDN ou Redes Definidas por Software trata-se de uma nova aquitetura de redes
de computadores, que se baseia nos seguintes pilares fundamentais, como definidos
por [1]:
1 Desacoplamento do plano de controle e plano de dados. Os elementos
de rede tornam-se simples encaminhadores de pacotes, enquanto as funciona-

lidades de controle sao removidas dos aparelhos
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2 As decisoes de encaminhamentos sao baseadas em fluxos, ndo mais
baseadas em destino. Um fluxo é definido como uma sequéncia de pacotes indo
de uma fonte para um destino. Tais decisoes de encaminhamento de acordo
com os fluxos sao feitas por meio de um filtro que compara dados dos pacotes
com uma tabela de fluxos, localizadas em cada switch SDN.

3 A légica de controle é movida para uma entidade externa chamada de
Sistema Operacional de Rede ou NOS (Network Operational System). O NOS
trata-se de uma plataforma de software que fornece recursos necessarios que
permite a programacao dos aparelhos através de uma plataforma logicamente
centralizada, com uma visao geral da rede.

4 A rede é programavel através de aplicagoes de software sendo execu-
tados sobre o NOS.

Uma sucinta e simples definicao do conceito de SDN, que resume os conceitos
citados anteriores foi apresentada por [2]: "Na arquitetura SDN , os planos de
controle e de dados sao dissociados, a inteligéncia de rede e estado sao logicamente
centralizada, e a infraestrutura de rede subjacente é abstraida pelas aplicacoes".

Um diagrama da arquitetura SDN pode ser observado na figura 1.

O NOS também costuma ser referenciado como o controlador da rede SDN, e é
executado sobre um computador commodity, que se comunica fisicamente com cada
um dos elementos de rede, no caso os switches SDN. E importante citar que a rede
apesar de ser logicamente centralizada, nao necessariamente possui um controlador
fisicamente centralizado. Para redes de computadores grandes, em geral ele deve ser
executado de maneira distribuida, a fim de evitar gargalos de comunicacao.

O controlador deve portanto ser capaz de oferecer servigos do plano de dados
para suas aplicagoes, ao mesmo tempo que esconde detalhes dos recursos de
hardware. Nesse sentido, os protocolos de comunicagao do controlador com o dis-
positivo de rede, como por exemplo o OpenFlow [3], possuem uma fung¢ao analoga
a de um device driver em um sistema operacional convencional [1].

Por fim, cabe ressaltar que as aplicacoes programadas sobre os controladores sao
portanto capazes de implementar certos comportamentos de rede, sem implementéa-
lo diretamente, tendo apenas uma visao simplificada e abstrata da rede. Pra tanto,
as aplicagoes dispoe de tento de linguagens de programacao de rede, bem como
solugdes de virtualizagio [1].

SDN vem como uma solugao para os problemas anteriormente citados, presentes
nas redes tradicionais, visto que:

e Os problemas referentes a erros de configuracao e dificuldade de programagao
e gerenciamento sao resolvidos, visto que SDN abstrai toda a complexidade,
permitindo que ela seja trabalhada de forma simples no nivel de controlador

e Ainda como uma conseqiiéncia do ponto anterior, consolidagao do plano de
controle de forma centralizada, bem como a capacidade de criagao de aplica-
¢oes sobre o NOS, evita a proliferagao, ou mesmo elimina a necessidade de
middlebozes, visto que agora elas podem se transformar em aplicagoes rodando
no controlador. Além disso, se torna possivel a realizagao de um controle dos
gastos de energia inteligente, ja4 que o controlador possui um conhecimento

global da rede, e pode ligar/desligar aparelhos pro demanda.
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e Como o controlador possui um conhecimento global da rede, e nao ha mais a
mesma preocupag¢ao com encaminhamento para enderegos, e sim com fluxos,
possivel se realizar um gerenciamento mais inteligente da rede, tornando pos-
sivel a escolha de rotas mais curtas e resolvendo o problema de convergéncia
de muitos algoritmos.

2.3 SDN: Bases do Funcionamento
Agora que os principais conceitos relacionados a definigdo de SDN foram apresen-
tados, serdo discutidos nessa se¢do os principios de funcionamento do SDN.

Um diagrama em camadas da arquitetura SDN pode ser visto na figura 2.

Management plane Network Applications
Programming Languages

— Language-based Virtualization

[ J
: | Qg@ [ Network Operating System }

Network Hypervisor

Data plane
- [ 5 Southbound Interface

]
J:gi\% { Network Infrastructure ]

Figura 2 Arquitetura SDN em trés niveis: plano de dados, plano de controle e plano de geréncia
sobre ambos. A figura mostra todos os componentes principais de cada camada. Fonte da
imagem:[1]

Indo de baixo para cima na figura 2:

e Infraestrutura de Rede: composta pelos switches SDN, tem como funcao rea-
lizar os encaminhamentos de pacotes, a partir das tabelas de fluxos. Pode ser
implementada puramente em hardware, puramente em software (no caso de
switches virtuais), ou com hardware "de prateleira"e software [4]. E analoga
ao hardware de um sistema computacional convencional.

e Interface Southbound: tem a fungdo de realizar a comunicagdo entre o switch
SDN e o plano de controle. Atualmente o protocolo OpenFlow ¢é a southbound
aberta mais difundida [1]. A southbound interface equivale aos device drivers
de um sistema operacional, como ja mencionado.

e Hipervisores de Rede: Um hipervisor tem a funcao de possibilitar diferentes
maquinas virtuais compartilharem um mesmo recurso de hardware. Um hi-
pervisor de rede deve ter a funcao de fornecer propriedades anédlogas para a
camada de computacao, abstraindo os recursos fisicos de rede em nos compu-
tacionais; suportando diferentes tipos de equipamento fisicos; e possibilitando
a configuracao simultdnea dos nés computacionais, e da rede fisica [1]. Den-
tre as tecnologias que oferecem esse servigo, temos FlowVisor, OpenVirteX,
AutoSlice, AutoVFlow, FlowN ¢ VMWare [1].
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e Sistema Operacional de Rede / Plataforma de controle: sistemas operacio-
nais convencionais fornecem APIs em forma de linguagem de programacao de
alto nivel, para se acessar recursos de baixo nivel de hardware. Da mesma
forma, o sistema operacional de rede deve fornecer informacoes de alto nivel
sobre estado da rede e topologia, bem como realizar operacoes de baixo ni-
vel como calculo do algoritmo de shortest path forwarding, descobrimento de
dispositivos, distribuigdo de configuragoes, gerenciar a topologia, e fornecer
mecanismos de seguranca. O programador nao deverd ter que se preocupar
questdes de baixo nivel, como distribuigdo de dados, por exemplo [1]. Dentre
os principais sistemas operacionais de rede, ou controladores, pode-se citar:
OpenDayLight [5], OpenContrail, HP VAN SDN, Onix e Beacon [1].

e Interface Northbound: continuando a analogia com sistemas operacionais, uma
northbound seria analoga ao padrao POSIX [6]. Tém sido adotadas como APIs
northbound REST, RESTCONF e NETCONF em diversos controladores [1]
[5].

e Linguagens de programagao: como linguagens para o desenvolvimento de
aplicagoes sobre controladores SDN, tentativas de criacao de novas lingua-
gens vem sendo realizadas (como por exemplo a Merlin [7]) bem como vem
sendo feito o uso de APIs de outras linguagens, como Java, com o pacote
"org.opendaylight.controller"|8].

e Aplicagoes de Rede: diversas aplicagoes desenvolvidas sobre controladores
SDN relacionadas a engenharia de trafego, mobilidade & wireless, medigao
& monitoramento, datacenters e seguranga vem sendo propostas. Uma tabela
com diversos exemplos pode ser vista em [1].

Agora que o conceito de SDN esta definido, nas proximas se¢des sera estudado
como SDN funciona na pratica. Sera visto inicialmente o padrao e protocolo Open-
Flow, a interface southbound mais utilizada em arquiteturas SDN. Em seguida sera
estudado o controlador OpenDaylight, que é um dos principais e mais completos
controladores SDN ja implementados.

2.4 Padrido e Protocolo OpenFlow

Esta sec@o serd destinada a uma breve discuss@o sobre o OpenFlow. Trata-se de
um padrdao SDN que define tanto um protocolo de mesmo nome, que possibilita a
comunicagao entre um controlador SDN com os elementos fisicos da rede, bem como
a operagdo dos switches OpenFlow, tornando possivel programados [10]. Trata-se
atualmente interface southbound adotada pelo maior numero de projetos abertos
[1].

Cada pacote que chega em um switch OpenFlow, devera passar por tabelas de
fluxo [4], nas quais um ou mais campos dos cabegalhos dos pacotes serdo compa-
rados. Dentre os campos que podem ser usados para comparar-se com as tabelas
de fluxos, podemos ter [9]: porta de entrada do switch, ID da VLAN, prioridade
da VLAN, endereco MAC de destino/fonte, endereco IPv4/IPv6 de destino/fonte,
protocolo IP, porta TCP/UDP de destino/fonte, dentre outros valores.

Se uma combinagao correta for encontrada, o pacote podera tanto ser encami-
nhado para outra tabela, quanto lhe ser aplicada uma agao. Dentre agoes possiveis
temos [9]:
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Figura 3 Diagrama de estados da operagdo de um switch OpenFlow. O pacote inicialmente é
processado pela tabela de instru¢des zero (n = 0). Caso exista alguma entrada nesta tabela que
corresponda ao pacote em quest3o, é entdo decidido se alguma ac3o deve ser executada
imediatamente, ou se o pacote deve ser encaminhado para outra tabela (o que reinicia o ciclo).
Caso n3o exista entrada correspondente ao pacote em especifico, e exista alguma entrada de miss,
novamente alguma agdo pode ser aplicada ao pacote (como por exemplo, encaminha-lo para o
controlador), ou entdo ele ser mandado para uma préxima tabela de fluxos. Caso essa entrada n3o
exista, o pacote é simplesmente descartado. Fonte da imagem:[9]

Controller

x
Openflow

h 4

Secure Channel

Flow Flow
Ingress n

» Table == =s=i=p Table > Egress
Frame -

OpenFlow Switch

Figura 4 Representacdo da arquitetura légica de um switche OpenFlow. Um pacote que é
recebido por uma das portas do switch é encaminhado para as tabelas, para ser ent3o processado,
e entdo a¢cdes serem executadas. A comunica¢do com o controlador é dada por um criptografado.
Fonte da imagem: [11]

Modificar um campo do cabecalho do pacote;
e Adicionar ou remover uma tag (um cabegalho adicional) ao pacote;
Encaminhéa-lo para um das portas do switch;

Envia-lo para o controlador;

Descarté-lo.

O pacote é normalmente enviado para o controlador quando nenhuma entrada da
tabela faz referéncia aos campos existentes. Nesse caso deve haver uma entrada na
tabela indicando falha (miss flow entry). O pacote podera ser enviado para o con-
trolador, e este poderd enviar uma mensagem para o switch atualizando a tabela,
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Switching
Switch MAC |MAC [Eth VLAN [P P P TCP TcP b ction
Port  prc dst ftype |ID Src Dst Prot fsport Hport
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Routing
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Figura 5 Representa¢des das fun¢des que um switch OpenFlow pode executar ao serem
programadas as tabelas de fluxos. Como ele pode utilizar cabe¢alhos de todas as camadas para
tomar ac¢des, pode exercer portanto fun¢des de comutagio, roteamento ou mesmo de um firewall.

e especificando uma agdo a ser aplicada no pacote [11]. Outra situa¢do em que o
pacote pode ser enviado para o controlador pode ocorrer quando o processamento
do pacote envolve alguma légica mais complexa. Quando ele é enviado de volta no
switch, as tabelas de fluxos sdo atualizadas, e uma acao aplicada [11]. Uma repre-
sentagao logica de um switch OpenFlow é apresentada na figura 4 ¢ um diagrama
de estados de sua operagao logica correspondente a versao 1.4.0, retirada de [9] e
apresentada na figura 3.

2.5 Controladores SDN

Esta sessao sera destinada a discussao dos controladores SDN, com destaque prin-
cipal para o que vem se tornando a principal plataforma aberta; o OpenDayLight.
Como mostrado na figura 2, o controlador, que é a entidade responsavel por cen-
tralizar o plano de controle é dividida em trés camadas principais: as interfaces
texitsouthbound e northbound, e o sistema operacional de rede, ou plataforma de
controle.

2.5.1 OpenDaylight

OpenDaylight trata-se de um controlador SDN, desenvolvido como um projeto open-
source colaborativo, de mesmo nome. Sua intencao é unificar o desenvolvimento das
solugbes SDN, tanto dos meios académicos, quanto das industria, em torno uma
unica plataforma comum, evitando dessa forma a fragmentacao de solugoes. Dessa
forma, a atencao tanto da comunidade open-source, quanto de diversas companhias
multinacionais, dentre elas a Cisco, HP, Redhat, Intel, Dell, Ericsson, Brocade,
Citrix, Microsoft, ente outras [12].

Atualmente estd em seu terceiro release, chamado de Lithium. Até o momento
eles vém recebendo nomes de elementos quimicos, de acordo com o ntimero atémico,
sendo os dois anteriores denominados Hydrogen e Helium [5].

O OpenDaylight é implementado em Java, suportando execugao distribuida. Pode
ser gerenciado tanto por GUI/CLI, quando pela API REST, tendo como APIs
northbound REST, RESTCONF, NETCONF, e APIs Java [1] [13].
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Figura 6 Arquitetura do controlador OpenDaylight. Aqui é apresentado de forma detalhada os
demais componentes ja apresentados como componentes da arquitetura SDN, sendo também
explicitados os componentes de software utilizados na implementa¢3o da cada elemento do
controlador.

Diferentemente da maioria dos controladores da atualidade, que oferece uma gama
limitada de suporte a interfaces southbound, o OpenDaylight é possui compatibili-
dade com muitas outras, nao se restringindo aqui a switches com suporte para SDN.
Ha suporte pra OpenFlow até a versao 1.3, OVSDB, NETCONF, BGP, SNMP,
dentre outros. Ele é portanto capaz de controlar nao somente switches OpenFlow
e Open vSwitches, como também outros tipos de dispositivos fisicos e virtuais. Na
figura 6, retirada de [13] é mostrada a arquitetura em camadas do OpenDaylight.

2.5.2 Outros controladores
Ha diversos outros controladores SDN abertos além do OpenDaylight. Uma lista
completa pode ser encontrada em [1]. Aqui, serdo descritos brevemente trés dos
principais:
¢ HP VAN SDN: possui uma arquitetura distribuida, utiliza como interfaces
de gerencialmento e interfaces northbound a APT REST, e GUI shell. Como
interfaces southbound suporta o OpenFlow, e agentes L2/L3.
e Onix: possui uma arquitetura distribuida, utiliza como interface northbound
a uma API de mesmo nome. Como interfaces southbound suporta o OpenFlow
o o OVSDB.
e Beacon: possui uma arquitetura centralizada e multi-thread, utiliza uma
interface Web para gerenciamento, e como interfaces southbound suporta o
OpenFlow.

Nesta secgao sera discutido o conceito de NFV | suas motivagoes, e sua arquitetura.
Em seguida sera discutida a relagao proxima entre SDN e NFV, quais os motivos que
levam tais tecnologias a colaborarem entre si, tanto em termos de metas comuns,

quanto em termos arquiteturais.
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3.1 Motivagdes e Introducdo a NFV

Com o passar dos anos a dimensao e a complexidade das infraestruturas de redes de
computadores vem aumentando progressivamente. Isso se deve tanto ao aumento
da demanda, quanto a diversificacao dos servigos oferecidos, ja que no modelo atual
cada nova funcao de rede requer uma nova gama de equipamentos de hardware
dedicado (as middlebozes ), e uma infraestrutura propria. Como ja citado anteri-
ormente nesse trabalho, com o passar dos anos as middleboxes tem se multiplicado
redes, em especial nas operadoras de telecomunicagoes.

Essa dependéncia entre o servigo e um hardware especifico é em grande parte de-
corrente do modelo classico vertical de pilha de rede, no qual certas fungoes acabam
sendo dependentes de funcionalidades oferecidas por hardware dedicado de plata-
formas proprietarias. Dessa maneira, acaba existindo uma dependéncia entre o tipo
de servigo a ser oferecido e o suporte de hardware, o que faz com que para cada novo
servigo, uma nova plataforma tenha que ser desenvolvida. Algumas consequéncias
negativas da situacao atual das infraestruturas de redes de computadores sao:

applications applications

operatlng systems network functions

compute infrastructure

network infrastructure compute infrastructure

switching infrastructure
rack, cable,
power, cooling

switching infrastructure

rack, cable,
power, cooling

Figura 7 Mudanca de paradigma do modelo NFV com relagdo as camadas de software/hardware.
As funcdes de rede deixam de fazer parte da infraestrutura fisica, tornando-as mais flexiveis. Por
outro lado as funcionalidades de hardware dedicado da infraestrutura sdo abstraidas por
hipervisores, e a infraestrutura é implementada utilizando-se hardware de prateleira.

e Espaco fisico: o lancamento de um novo servigo torna necessario mais espaco
para a acomodagao do novo hardware. [14]

e Escalabilidade e operacao: devido a quantidade e diversidade desses equipa-
mentos, novas instalacoes sempre demandam mais mao de obra especializada
capaz instalar e manter o servigo operacional. Nesse caso, a escalabilidade dos
novos servigos se torna cada vez mais dificil e complexa. [15] [14]

e Energia: o aumento da quantidade de equipamentos traz um inerente aumento
dos gastos de, energia. Além disso, a ligagdo indissociavel de cada hardware
com um determinado tipo de servigo, faz com que este hardware sempre esteja
ligado, mesmo que sua demanda seja baixa. Essa granularidade de funciona-
lidades ndo permite redistribuicao de cargas. [16]

e Time-to-market: cada novo servi¢o requer um novo ciclo de desenvolvimento
de hardware, com um alto custo de capital, e pouco ou nenhum reaproveita-
mento da base tecnologica criada. Além disso a demanda por novos servigos
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estd aumentando. Portanto, uma metodologia de redes baseadas no desenvol-
vimento de hardware ndo é mais efetiva no encontro das novas demandas. [15]
16]

e Longo tempo de servigo: se por um lado, a quantidade de novos servigos
oferecidos aumenta, o tempo de vida de cada tecnologia tende a ser longa.
Isto é, a partir do momento que uma nova tecnologia é implantada, muitos
anos se passarao até que os usuarios deixem de usé-la por completo, tornando-
a obsoleta. As operadoras tém que manter uma grande infra-estrutura com
constante qualidade de servigo, para relativamente poucos usuérios, no caso
de servicos mais antigos. Um exemplo de consisténcia de servicos de redes
pode ser visto em telefonia. As operadoras atualmente tém que manter, ao
mesmo tempo, suporte para 2G, 3G, e 4G, e em breve para 5G. [15]
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Figura 8 O conceito de NFV propde a substituicdo das middleboxes presentes nas redes das
operadoras, por hardware de prateleira, e fungdes de rede virtualizadas. Fonte da imagem: [16].

A virtualizagdo de fungoes de rede possibilitaria a criacao de novas alternativas
e solugoes de software que fossem completamente independentes de plataforma de
hardware proprietarias, restringindo menos as empresas que poderiam desenvolver
novas tecnologias, o que uniria mais as areas de Telecom e TI.

Serao, nas proximas sessoes serao discutidos a arquitetura definida para a tecno-
logia NFV, requisitos para tais metas citadas serem atingidas, bem implementacoes
e resultados ja obtidos em outros trabalhos.

3.2 NFV: Network Function Virtualization

O conceito de Network Function Virtualization é relativamente recente. Nasceu em
Outubro de 2012, quando diversas TSPs (telecommunications service providers) se
reuniram, e definiram o conceito através da publicagdo de um white paper [14], no
qual eram definidas as orientacoes para o desenvolvimento para a industria e pes-
quisadores. Em novembro de 2012, sete destas operadoras (AT&T, BT, Deutsche
Telekom, Orange, Telecom Italia, Telefonica e Verizon) escolheram o ETSI (Eu-
ropean Telecommunications Standards Institute) para definir as especificagoes da
tecnologia.
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Conforme definido pelo ETSI [17], na figura 9 é apresentado o framework béasico
para o desenvolvimento. Nele, é possivel destacas trés partes fundamentais, a in-
fraestrutura NFV, ou NFVI, o gerenciador ou orquestrador, também chamado de
MANO, e as fungdes virtualizadas de rede, ou VNFs.[1§]

Fungéqs de Rede Virtualizadas (VNFs)

§ L

— WL I
Terminacao Servidor Cache
de Tineis DHCP

NFVI - Infraestrutura NFV

Firewall

Recursos Virtuais

Rede Armazenamento Processamento
\ Camada de Virtualizagao N
Rede Armazenamento Processamento

Gerenciamento e Orquestracdo NFV

I
||

A i ==

Recursos de Hardware

Figura 9 Framework basico para o desenvolvimento em NFV. Essa figura trata-se de uma
representa¢do do primeiro framework apresentado pela [17], e define apenas os trés componentes
basicos da arquitetura: a Infraestrutura virtualizada de rede , o médulo de gerenciamento o
orquestracdo e as fun¢des de rede virtualizadas. Fonte da imagem: [16].

O elemento de mais baixo nivel da NFV é a NFVI. E nada mais do que toda a
infraestrutura necessaria, para criacio e execucao das funcoes de rede, no nivel. E
composta das seguintes camadas [17] [18] [16]:

e Recursos de hardware: recursos de rede, armazenamento e processamento.
Dentre eles se encontram todos os dispositivos fisicos de rede, processamento
e armazenamento, principalmente switches ethernet, servidores e armazena-
dores padrao de alto volume.

e Recursos virtuais: recursos virtualizados de rede, armazenamento e proces-
samento, instanciados por demanda, e desacoplados dos recursos fisicos pro-
priamente ditos, por meio da camada de virtualizagao. Esses sao os recursos
efetivamente alocados para as fungoes de rede virtualizadas (as VNFSs).

e Camada de virtualizacao, que faz a funcao de desacoplar todo o software
do hardware, garantindo dessa forma independéncia das aplicagoes do hard-
ware, possibilitando o uso de hardware COTS (por exemplo, servidores de
alto volume) ao invés de middlebozes (ou seja, plataformas fisicas dedicadas).
O hipervisor /hipervisores responséveis por tal fungio, dever ser capazes de
nao apenas virtualizar os recursos de processamento e armazenamento, como
também os de rede.

Apesar dessa mudanga de paradigma parecer, em um primeiro momento, uma
grande ruptura no processo e no resultado obtido para o produto final, j& que no caso
padrao temos um dispositivo fisico, e em NFV tal funcionalidade é implementada

completamente em software, ela é na realidade relativamente pequena.
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J& a um tempo razoével, era uma tendéncia que as solugées fossem implementadas
sobre hardware "de prateleira", como por exemplo processadores x86 [16]. Porém,
elas sao implementadas sobre um modelo proprietario, o que acabava impondo da
mesma maneira as mesmas restricoes que existiriam para um equipamento comple-
tamente especifico [14].

Virtualized infrastructure

\
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| 1
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i VNF VNF i VNF i VNF = manager :
........................................................ |
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Figura 10 Framework detalhado da arquitetura NFV. Como componentes fundamentais
contrutores da tecnologia podemos citar os recursos fisicos, incluindo o de computac¢do rede e
armazenamento; a camada de virtualizacdo, os virtualizadores de computacdo, rede e
armazenamento; o gerenciador da infraestrutura virtualizada; o gerenciador das funcdes de rede
virtualizadas; o orquestrador; o sistema de suporte de negécios e operagdes, da operadora; e as
funcdes de rede virtualizadas propriamente ditas. Fonte da imagem: [19].

Com relagao ao modelo de virtualizagao dos recursos fisicos nao ha apenas uma
solugao a ser adotada. Uma estratégia interessante e eficiente a ser adotada seriam
técnicas de virtualizacao leve, na qual, se por um lado cria-se um nivel de isolamento
menor [20], por outro elimina diversos overheads, melhorando assim o desempenho
do sistema. O préximo conjunto da arquitetura sao as fungoes de rede virtualiza-
das propriamente ditas, as VNFs. Elas deverao executar sobre a NFVI, usufruindo,
portanto de recursos virtuais de rede, processamento e armazenamento. Toda essa
infraestrutura funciona como uma plataforma unificada onde as aplicacoes de soft-
ware vao trabalhar, sem preocupar sobre o que fisicamente esta "abaixo". Isso pode
ser visto como a consolidacdo da unificagdo entre as industrias de Telecom e TI.
Como agora nao ha mais dependéncia entre recursos de hardware proprietario e
fechados, ha a possibilidade de uma colaboracdo mutua e mais natural entre times
me equipes dessas areas. Além disso, o fato do desenvolvimento de novas fun¢oes
de rede ser puramente baseado em software possibilita um ciclo de desenvolvimento
menor, e, portanto com maior inovagdo, e menores custos. [14]

Omitido na figura 9, mas nao menos importante esta o nivel chamado OSS ( Ope-
rational Support System), que se comunica tanto com as VNFs quanto com o nivel
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de gerenciamento e orquestracdo. Ele é apresentado na figura 10. E responsavel

por suportar processos das operadoras como inventario de rede, configuracdo de

elementos da rede, providenciar servigos e gerenciar falhas.

O nivel de gerenciamento e orquestragao trabalha sobre todo o sistema instalado,

de maneira logicamente centralizada, realizando servigos como [16]:

Computagao dos elementos virtualizados e mapeamento da topologia da rede,
para uma comunicagao com a rede fisica adequada;

Um modelo de dados comuns, mantendo uma visao consistente da topologia
da rede para todas as NFVI, mantendo controle das conexdes virtuais e fisicas,
e o estado de cada ponto, permitindo o oferecimento de servigos fim-a-fim;
Gerenciamento dos servigos, mantendo o controle do estado corrente dos ser-
vigos e de seus recursos;

Comunicagao e integragdo com o OSS;

Politica de gerenciamento, com intuito de manter a consisténcia e segurancga

da rede.

Na figura 10 é apresentada uma visao interna do moédulo de gerenciamento e or-

questragdo. Ele e dividido em trés blocos principais [19]:

Orquestrador (Orchestrator): é responséavel pelo gerenciamento e orquestragao
dos servicos de software e hardware virtualizados

Gerenciador VNF (VNF manager): tem a responsabilidade de instanciar, es-
calar, terminar e realizar o update de eventos dentro do ecossistema de VNFs,
de maneira completamente automatizada.

Gerenciador de Infraestrutura Virtualizada (textitVirtualized infrastructure
manager): é utilizado para virtualizar e gerenciar recursos de computagao,
rede e armazenamento, bem como controlar a interagao destes com as VNFs.
Realiza também a alocagao de maquinas virtuais para hipervisores, e gerencia
a conectividade destas. Além disso, é responséavel por analisar as causas raizes
de problemas de desempenho e falhas, bem como planejamento de capacidade
e otimizacao.

Servico de rede fim-a-fim

VNF-FG

VNF-
2C
2

Camada de Virtualizacio

VNE- | __
24 N
i - Y| VNE-3 };__

Recursos de

Legenda - 4 L AT Hardware
{} NFVIPoP ; E— e / localidades
i / — fisicas

= Enlace fisico
= = = Enlace légico

A Virtalizacio

Origem: ETSI NFV E2E Architectural Framework

Figura 11 Representa¢do de um servigo fim-a-fim de uma infraestrutura NFV. Como deve haver
uma abstragdo dos recursos fisicos do sistema, n3o necessariamente o "caminho"percorrido por
um pacote no meio légico deve coincidir com o caminho do meio fisico. Fonte da imagem: [16].
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Como consequéncia da virtualizagao, decorre o fato de que nao deve existir neces-
sariamente um vinculo entre um recurso de fisico, e a aplicagao sendo executada.
A camada de virtualizagido pode (e devera) ser executada de maneira distribuida
possibilitando que uma determinada funcao de rede esteja desacoplada da localiza-
¢ao fisica dos recursos que ela estara usando. Uma representacao ilustrativa disso
é apresentada na figura 11, que mostra a comunicagao entre dois pontos, "ponto
A"e "ponto B", entre os quais hd um determinado nimeros de NFVIs (chamadas
NFVIs-PoP : Network Function Vitualization Intrastructure Point of Presence), ou
seja, infraestrutura fisicas, que executam a comunicagao real dos dados. Sobre elas
h& uma camada de virtualizagao, e nela sao executadas as fungoes de rede virtuali-
zadas VNFs (Virtual NetworkFunctions). A comunicagao fim-a-fim entre as VNFs
é feita no plano logico, ou seja, a propria comunicacao entre os elementos também
é virtualizada. No exemplo esta comunicacao ldgica nao corresponde a comunica-
¢ao fisica que era realizada de fato, podendo, por exemplo, uma tnica NFVI estar
executando mais de uma das VNFs utilizadas. [16] O fato de os servigos estarem
desvinculados das NFVIs possibilita que em um momento de pouca demanda méa-
quinas sejam desligadas, poupando energia; ou mesmo garantir a possibilidade de
ser usada uma grande quantidade de processadores relativamente modestos para
execucgao de uma tarefa que exigira na arquitetura classica um tnico equipamento
de grande capacidade computacional (dividir para conquistar). [16]

O fato de os servigos estarem desvinculados das NFVIs possibilita que em um mo-
mento de pouca demanda méquinas sejam desligadas, poupando energia; ou mesmo
garantir a possibilidade de ser usada uma grande quantidade de processadores rela-
tivamente modestos para execugao de uma tarefa que exigira na arquitetura classica
um unico equipamento de grande capacidade computacional (dividir para conquis-
tar). [16]

3.3 SDN como um habilitador de NFV
Apesar de nas definigbes formais, SDN e NFV serem tecnologias distintas e inde-
pendentes conceitualmente, na préatica ambas sao complementares.

Em primeiro lugar, ambas possuem varias motivagoes e objetivos comuns a serem
alcangados. Dentre eles podemos citar:

e Tornar as redes de computadores mais simples e flexiveis;

e Evitar a proliferacdo das chamadas middlebozes, substituindo as solugoes de
hardware fechado, por hardware commodity, reduzindo o CAPEX; [16]

e Realizar uma alocagao mais racional de recursos, possibilitando instanciar
mais ou menos recursos de acordo com a demanda, e a0 mesmo tempo sim-
plificar a geréncia dos mesmos; reduzindo o OPEX; [16] [21]

e Criar redes mais simples e flexiveis, facilitando a escalabilidade; de modo que
a demanda seja mais facilmente suportada; [21]

Além disso, do ponto de vista arquitetural e de implementagao, controladores
SDN oferecem uma infraestrutura rica e com alta programabilidade tanto as fun-
cionalidades de gerenciamento e orquestragao, quando de fornecimento de recursos
de rede virtualizados (por meio do NOS). [21] [16]

Nesse sentido, a separagao entre os planos de dados e de controle simplifica muito o
desenvolvimento de solugoes para a infraestrutura, bem como simplifica a operagao
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Figura 12 llustragcdo que mostra as areas de colaboragdo muatua entre SDN, NFV e inovagio
aberta. Fonte da imagem: [16].

de recursos de forma dindmica. Os tltimos documentos langados pela ETSI integram
0 SDN como parte da arquitetura NFV, integrando a NFVI, sendo responséavel por
prover servigos de infraestrutura de rede [21].

Dés da proposta inicial do conceito de NFV, voi amplamente discutido que ambas
as tecnologias eram complementares, e que haveria uma agregagao de valor com a
combinacao de ambas.

Mesmo com a ETSI, ao langar a arquitetura para o NFV, nao tendo mencionado
explicitamente SDN como parte do NFV, a ONF rapidamente publicou um possivel
cenario de colaboracao entre SDN e NFV. Nele, a utilizacao de SDN facilitava a
integragao entre a rede fisica e virtualizadas, com o uso de uma interface comum. é
citada também, a possibilidade de integracao do componente de orquestragao, com
o controlador SDN, via interfaces northbound. [21]

Seguindo essa abordagem, os documentos posteriores da ETSI ja definiam SDN
como um padrao de referencia dentro da arquitetura da NFVI. A figura 12 ilus-
tra essa relagao de colaboragao entre SDN e NFV, em conjunto com a inovagao
tecnologica aberta.

4 Aplicagcées conjuntas de SDN e NFV

Nessa secao serao discutidos brevemente dois exemplos de implementagoes praticas
e solugbes que envolvem a aplicacdo mitua dos conceitos de SDN e NFV. Inici-
almente é discutida uma solucao vinda da academia. E descrita uma proposta de
nova arquitetura de controlador, implementada especialmente para lidar com um
cenério de combinagao entre ambas as tecnologias. Em seguida é discutido o projeto
open-source de iniciativa conjunta da Industria e da Linux Foundation: o OPNFV.
O Principal objetivo dele e acelerar a evolugdo da NF'Vs, por meio da integracdo de
plataformas abertas.

4.1 OpenNF
O projeto OpenNF [22], desenvolvido por Aaron Gember-Jacobson et al. tem como
principal objetivo trazer para um ambiente de NF'V uma capacidade das redes SDN:
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rearranjar e escalar os fluxos sobre uma rede de maneira flexivel e agil, e ao mesmo
tempo ser capaz de garantir:

e Os acordos de niveis de servigos, ou SLAs (service level agreement): ou seja,
evitar overheads, de forma a impedir certos niveis de perda, e garantir a qua-
lidade do servigo oferecido.

e Custos: evitar custos desnecessarios, como por exemplo, manutencao de di-
versas maquinas virtuais sustentado servigos que poderiam ser executado por
um numero menor de instancias

e Precisao: um bom controle sobre a medi¢ao do trafego, e sobre o estado da
rede, o que pode ser fundamental para certos tipos de servigos.

Como defendido pelos autores, as solugoes, da maneira que propostas atualmente
para NFV falham em atender todos esses requisitos mutuamente. Isso sera mostrado
a seguir de maneira breve em trés situagoes possiveis. Para todas elas, vamos supor
que uma VNF estd executando um servico de detecgao de invasao de rede. Vamos
imaginar que temos uma V N F}, processando um certo fluxo de dados f;. Em um
determinado momento, um novo fluxo fo passa a ser redirecionado para ela, fazendo
ela se tornar sobrecarregada. Novos fluxos f3, fy4, ... podem chegar nessa VN F.
Trés abordagens sao possiveis:

1 Manter os fluxos f1 e fy . Tal abordagem é eficiente do ponto de vista de custos
operacionais, ja que é simples, porém, nao resolve o problema do overhead
sobre a primeira instancia da fungao de rede.

2 Como hd uma sobrecarga na VN Fy, redirecionar o sequndo fluzo para uma
nova instancia VN Fs, sequindo a mesma légica para novos fluros: esta abor-
dagem é eficiente o ponto de vista de custo e em cumprir as SLAs. Porém,
possui graves problemas de consisténcia de dados, visto que o estado originou
do trafego permaneceu na VN F;. Para a aplicagao exemplificada de um sis-
tema de deteccao de intrusao, essa falha de consisténcia de estado do fluxo,
levaria a falhas de seguranca.

3  Em um ultimo cendrio, vamos analisar situacdo na qual diversas VNFs sao
instanciadas para suportar novos trdfegos, sendo parte deles efémeros. Dessa
forma ocorre a situagcdo em que hd diversas VNFs instanciadas, suportando
trafegos bairos, que poderiam ser agregados em uma quantidade menor de
VNFs. Essa situagao nao é vantajosa do ponto de vista de custo, visto que
h& mais recursos sendo gastos, que usados. Além disso, uma tentativa de
redirecionamento implicaria em inconsisténcias.

As solugoes existentes pecam em termos de custos, como por exemplo, o uso de

snapshots de VNFs, ou em termos de consisténcia, como o caso do Split/Merge [22].

A solugao proposta, chamada de OpenNF, prové um controlador com uma sim-
ples API capaz de copiar, exportar ou deletar estados de VNFs, através de fungoes
simples como get (), set (), delete(), copy() e share(). Um diagrama da arqui-
tetura do OpenNF é apresentado na figura 13. Essencialmente ele é composto por
controlador SDN, chamado Flow Manager, um gerenciador de estado das fungoes de
rede (NF State Manager), sobre os quais é programada uma aplicagdo de controle.
Quando situagoes de overhead ou desperdicio de recursos sao verificadas, os estados
dos fluxos sao movidos pelo gerenciador de estados, para novas ou velhas instancias.

Quando a operagao é concluida, os fluxos podem ser movidos, sem problemas de
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Figura 13 Representacdo da arquitetura do OpenNF, implementacio que tem por objetivo
rearranjar e escalar de maneira eficiente os fluxos sobre uma rede de maneira flexivel e agil. Fonte
da imagem: [22].

consisténcia, e instancias inoperantes, deletadas, se for o caso. Atingem-se assim os
objetivos inicialmente propostos.

Os resultados dos testes foram bastante positivos. Porém, o custo envolvido é o de
que as aplicagoes de fungdo de rede precisam ter o seu codigo modificado (mesmo
que pouco), para suportar esse recurso. No momento da publica¢ao, haviam sido
portadas as seguintes aplicagoes: Bro IDS, Iptables, Squid Cache, e PRADS.

4.2 OPENFV

O Projeto OPNFV ¢é uma iniciativa da Linux Foundation em conjunto com di-
versas empresas privadas, visando acelerar o desenvolvimento da tecnologia NFV,
através de uma plataforma aberta e padronizada. Como outros importantes obje-
tivos do projeto, estao a criacao de uma plataforma NFV que atenda os requisitos
da industria, e permitir que novas VNFs sejam desenvolvidas de forma simples, e
independente.

OPNFV Arno Overview

d Management F‘\.; OPNFY ———

Orchestration a

Continuous New
Build and Requirements
Integration and Features

Compute - Streage Netwerk
Control Control Control

Bootstrap /
GetStarted

=y

Octgpus / Continuous Integrat

o

Figura 14 Arquitura do release Arno do projeto OPNFV, com os componetes e tecnologias
utilizados apresentados. Dentre eles, pode-se destacar o OpenDaylight, ja descrito aqui, e o OVS,
ou Open vSwitch, um switch virtual com suporte a OpenFlow. Fonte da Imagem: [23]

Como mostrado na figura 14, diversas escolhas ja foram feitas para a arquitetura
da NFVI para o primeiro release anunciado: o Arno. Atualmente, o desenvolvimento
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ainda esté focado nas camadas mais baixas, ou seja, no desenvolvimento da NFVI, e
do Virtualized Infrastructure Manager. Como building blocks do projeto, atualmente
temos:

o Virtualizagdo dos recursos computacionais: Aqui, a tecnologia adotada pelo
projeto foi o KVM (Kernel-based Virtual Machine), ¢ uma infraestrutura de
virtualizagdo integrada ao Linux, de software aberto, que suporta técnicas
mais leves de virtualizacio como paravirtualizacao [24] [25].

o Virtualiza¢ao dos recursos de armazenamento: Ceph Storage foi adotado como
tecnologia de virtualizacio de recursos de armazenamento. E uma infraestru-
tura de software aerto capaz realizar o armazenamento de dados de clusters
distribuidos [26].

o Virtualiza¢ao dos recursos de rede: Nesta camada sao usas duas tecnologias
SDN; o Opendaylight[5] como virtualizador dos recursos de rede e OVS (Open
vSwitch) [27], como virtualizador intermediario entre o controlador SDN e a
camada fisica.

e Gerenciador da Infraestrutura Virtualizada: OpenStack[28] software de co-
digo aberto, capaz de gerenciar os componentes de miiltiplas infraestruturas
virtualizadas, sendo chamado de Sistema Operacional de Nuvem. Foi adotado
como componente do orquestrador.

O projeto OPNFV é um claro exemplo de integracao efetiva entre SDN e NFV,
onde o OpenDaylight se consolidou como um dos elementos chaves da propria ar-
quitetura NFV. Além disso, como os niveis superiores da arquitetura nao foram
definidos, e possivel que o SDN entre como building block da arquitetura em outros

pontos.

5 Conclusao

Neste trabalho foram apresentados os conceitos bésicos de ambas as tecnologias SDN
e NFV. Primeiro focando nas motivagoes de cada uma, que sao muito semelhan-
tes, em seguida, definindo-as formalmente, apresentando o modelo de arquitetura e
requisitos.

No caso do SDN, por ja haverem tecnologias mais bem estabelecidas, foram discu-
tidas também as principais implementagoes nos niveis chaves da arquitetura, onde
foi discutido com maior empenho o protocolo e padrao OpenFlow, e o controla-
dor OpenDaylight. Para NFV, foram abordados também os motivos que tornam
NFV e SDN tecnologias complementares, uge podem colaborar entre si, apesar de
conceitualmente serem completamente independentes.

Por fim, dois exemplos de inovagao e implementagao, que envolvem o uso conjunto
de SDN e NFV sao apresentados: OpenNF e OPNFV, sendo os projetos vindos da

academia e industria, respectivamente.
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